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SAWTUTA MNMOOATAKA
Y PAHYHAPCKM MPE>XAMA

KanetaH bopuwa JoBaHoBuh,
Mopy4Huk HeHad Tomuh, MopyyHuk Benubop Lieknh

OKOM MPBUX HEKOMMKO AeLieHnja NoCcTojarka padyHapcke Mpexe

Cy, YrMaBHOM, KOPUCTUIM UCTPaXMBaYM Ca yHMBEP3UTETA 3a pas-

MEHY MopyKa eneKkTpoHCKe MoLuTe U 3anocneHun y npeaysehuma
Aa 6y KopuCTUNK y To BpeEMe cKyrne 3ajefHn4Ke pecypce Kpo3 CUCTEM Aerbe-
Ha, Kao, Ha NpUMeEp, KaHLenapujcke Wwramnaye. Y TM OKOSIHOCTMMA Mario Ko
je obpahao naxmy Ha 6e3begHoCT. Anu, faHac, kaga MUNIMOHM fbyamn KopucTe
Mpexe 3a GaHkapcke TpaHcaKuyje, 3a KyrnoBMHY UK 3a MonykaBarbe nope-
Ckux npujaBa, 6e36eQHOCT Ha MPEXM NOYMHEe Ja NpeacTaBiba BeUKM npo-
Gnem. Y oBom pagy obpaheHu cy pas3Hu acnekt 6e36eaHOCTH pavyHapCKMX
Mpexka 1 06jallbeHr OCHOBHYM KOHLIENTW ¥ MPOTOKONM 3alUTUTe padvyHapCKux

Mpexa.

*AyTopu page y LleHTpy 3a npuMereHy MaTeMaTuKy 1 enekTPOHUKY,
YnpaBa 3a TenekoMyHukauuje u nigopmatuky (J-6), Nl BC

€30eHOCHN NpobnemMn Ha Mpexu
) Mory ce rpybo cBpcTatu y Yetupu
) NoBe3aHe KaTteropuje: TajHOCT, Npo-
Bepa maeHTuTeTa, HeMOryhHoOCT nopuuarwa u
KOHTpOna uHTerputeTa. TajHOCT, Mo3HaTa U Kao
NOBEPSBLMBOCT, BOAM pavyHa O TOMe Aa UHop-
mauuje He gocnejy y pyke HeosnawwheHux ocoba.
lNpoBepa maeHTUTETA OCTBapyje Ce pagu yT-
BphvBama MOEHTUTETA y4YeCHUKa y KOMYHWMKa-
LMj1, ¥ HEOMXOLHA je Npe OTKpMBaHa OCETIHBUBUX
nofartaka wunu npegysvmarsa nocrnoBHOr Moay-
xBaTa. HemoryhHoCT nopuuara CBOAU ce Ha npu-
MeHy HeKor of noctojehux metoga AurutanHor

(enekTPOHCKOr) NOTNMCMBakbA: Kako AoKasaTv Aa
j€ Kymav, CTBapHO, EMEKTPOHCKUM NYTEM, Hapy4no
[ECET MUINWOHA jeAMHNLA HEKOr NpoM3BoAa, No
LeHu og 89 anHapa, ako oH kacHuje Byae TBpamo
Ja je ueHa buna 69 guHapa? Kynau moxe ga
TBPOM W Ja HULWITA HUje HW nopyyro. Hajsag, ka-
ko GUTV curypaH Aa je NpUMIbEHY NOpPYKy CTBap-
HO Mocnao Kynal, a He Heka Tpeha cTpaHa Koja je
npecpena gaty nopyky, HAMepHO je U3MeHuna
(Hapywmna HeH UHTErPUTET) N Tako U3MEHEHY
nocnana?

Kaga ce roBopu 0 caBpeMeHNM padyHapCKim
Mpexama 1 yHKLMOHaNHOCTUMA KOje OHe Mpy-




xajy, buno ca kKoMyHukaumoHor unu 6e3begHoc-
HOr acrnekTa, NocToje ABa nornyka pedepeHTHa
MO/erna Koja ce KopucTe 3a onucuBarke MoryhHo-
CTW padvyHapckux wmpexa. Oba Mogena cy
CrojeBuTe CTPYKType rae ce (MYHKUMOHAHOCTH
Koje npy»a Croj ycroxasajy 04 HajHVKer NoruyKor
cnoja ka Hajsuem. CBakm Cnoj eHkancynmnpa og-
pefeHn Bpoj yHKUMOHANHOCTK 3a Koje je caMo
OH 3afy>KeH, 1 Te PYHKLMOHANHOCTY Npy>xa Crojy
n3Hag cebe Kpo3 nHTepdejC yeryra Koje ce Mory Ko-
pucTMTU ca Buwer cnoja. CTaHdapan3oBaHu pe-
tepeHTHM Mogen Open Systems Interconnection
(OSl) HacTao je nog okpurbem ITU (eHrn. ITU —In-
ternational Telecommunication Union) koju ce ca-
CTOjV Of cejiam JIorMYKKX crojeBa: M3NYKOT Croja,
Cnoja Bese rnogaraka, MpexHor croja, TpaHcnopT-
HOr Cnoja, croja cecuje, Npe3eHTaLMOHOr croja u
annukatuBHor cnoja. Transmision Control Proto-
col/Internet Protocol (TCP/IP) jecte pechepeHTHu
MOZen HacTao pa3BojeM UHTEPHETa U NpefCTaBba
Haj3aCTYMIbEHW| MPEXHN MOZEN KOjU Ce KOPUCTH
y pavyHapckuM Mpexxama aHalksuue. Y pagy he
Ce KOPUCTUTW OBaj MPEXHU MOAEN Kako 6w ce
objacHnnu 6e36eQHOCHN acnekTy y OKBUPY pady-
HapCK1X Mpexa.

MNpe aHanu3e camux pellera 3awwTuTe y
payyHapckum mpexama Tpeba pehu HewTo o
TOMe rge ce 6e36egHOCHM MexaHu3MK Hanase y
CKYny MpexXHWX npoTokona. To MecTo Huje jeanH-
cTBeHO, Beh 61 6e36eaHOCHN MeXaHN3MU Mpexe
Tpebano ga Gyay Tako KOHUMMIUpaHW 4a CBaku
Cnoj Aaje cBoj 4onpuHoc ykynHoj 6esbegHoctu. Y
cusmnykom crojy OS| mogena, noBesuBare Ha
Xuuy (prusnyku Meaujym) Moxe ce CrpeynTn ako
ce MPEHOCHN BOAOBU CMECTe y XepMEeTUYKU 3a-
TBOPEHY LIEB, UCMYHEHY raCoOM KOju1 je nog npu-
TckoMm. CBakm nokywaj bywera Lesu n3assahe
ocnobahate raca n CHUXere NpuTUCKa, LUTO
ayTOMaTCKM akTUBMpa curHan 3a y3byHy. Y cnojy
Bese nogartaka OSI| mopena, naketu ce Ha nu-
HWjama of Tayke A0 Tauyke Mory LndpoBati Ha
jedHoM Kpajy, a gewmdposaTti Ha apyrom. Cee ce
TO MOXe peanu3oBaTh Ha HUBOY croja Be3e, 6e3
3Haka BULWIKX CfojeBa. TakBO pelueHe je He-
afleKBaTHO aKo NakeT nposasuv Kpo3 BuLLEe pyTepa,
jep ce Ha cBakoM pyTepy Mopa Aelmndposati, a
Tafa nocTaje pawyMB Ha Hanage U3 camor pyTepa.
OnucaHo pelierwe Takofhe He [o3BOSbaBa Aa
caMo Heke cecuje byay 3awTuheHe (HMp. camo
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OHe Koje Ce 0fHOCe Ha KYMOBWHY MPEKO Mpexe
nomohy kpeautHe kapTuue). Vinak, wudgposare
Bese (eHrn. link encryption), kako ce Ha3nBa oBa
TEXHWKa, MOXe Ce OCTBApPWUTMW Yy CBAKOj MPEXM M
4EeCTO je KOPUCHO. Ha MpeXHOM CIojy MOry ce WH-
cTanupatu 3awTtuTHe Bapujepe Koje he y Mpexy
nywTaTu camo ,gobpe” nakete, a oHe ,owe” 3a-
ApXaBaTu Hanosby. Ha TpaHCnopTHOM Crnojy Mory
ce WwundpoBaTy YMTaBe BE3E Of jeqHor 4o apyror
Kpaja, Tj. o4 jedHor mpoueca [0 Apyror, o4
KnujeHTa o cepsepa. 3a makcumanHy 6esbes-
HOCT NOTPEBHO je NpUMEeHUTU WndpoBare Ha
csum crojesuma OSI mogena. Ha kpajy, nposepa
noeHTMTETa M HeMOryhHOCT nopuuaka Mory ce
OCTBapUTM CaMo Y Cfojy annukauuja.

Wwmajyhun y Buay cnojeBuTy CTPYKTYpy caBpe-
MEHUX pavyHapckux Mpexa, Hamehe ce naeja aa je
3a peanusauujy noysgaHor cuctema 3aluTuTe He-
OMXOZHO OCMUCIUTV U MPUMEHWUTU BULLECTIOjHY
apxutekTypy. Ha wemmn 1 npukasanu cy TCP/IP
MPEXHW MOAEN U NPeanoXeHn CUCTEM 3allTuTe.
YBofheteM JoaaTHUX 3alWTUTHKX cnojeBa noseha-
Ba Cce yKynHa 6e30egHOCT padyHapcke Mpexe, a ca-
MUM TUM 1 6e36e0HOCT cucTema y LIENOCTH.

Tpebano 6u ga ce cuctem 3awTuTe pady-
HapCKUX Mpexa cacTtoju oa crnefeha Tpu Hesa-
BMUCHa b6e3beagHOCHa HMBOA:

3awmuma Ha annukamueHOM HUB0Y, 3a-
wmuma ,C Kpaja Ha kpaj” (eHrn. end-to-end se-
curity) 3acHuBa ce Ha NpUMeHn TeXHonoruje au-
ruTanHor notnuca Ha 6a3n acUMETPUYHUX Kpun-
TorpadCckmx anroputama u 3aTuTe TajHoCTH no-
faTtaka npMMEHOM CUMETPUYHUX KpunTorpad-
Ckux anroputama. [prMeHoM OBOr HMBOA 3aLUTH-
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Wewma 1. TCP/IP mpexHu moden rnpednoxeHoa
cucmema 3awmume
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Te 00e30ehyje ce: npoBepa ayTEHTUNY-
HOCTV KOPUCHWKA CEPBUCA MPEXE, KaKo
y npouecy ycnocTtaerbaka KOMyHUKa-
umje (eHrn. end-user authentication),
Tako M y Mpouecy KOHTpore npuctyna
(eHrn. access control) pecypcuma mpe-
Xe, 3alTuTa MHTerpuTeTa nopataka,
3awTuTa og MoryhHOCTM HakHaaHor no-
priLiaH-a O Criakby NMopyka, Kao 1 3aLltuTta
TajHOCTW noaaTtaka.

HajnosHatuju npoTokonu 3alutute
Ha anuKaTMBHOM HWBOY, KOjW ce npu-
mewyjy y TCP/IP wmpexama, jecy:
S/MIME (exrn. SIMIME - Secure Multi-
part Internet Mail Extensions), Kerbe-
ros, SET (enrn. SET — Secure Electro-
nic Transactions) v gpyru. Tu cuctemm
ce 6asupajy Ha NPUMEHN aCUMETPUYHUX U CUMET-
PUYHUX KPMNTOrpadiCKuX anroputama n npuMeHu
AUTUTarHuX ceptudmkara, kao jeqHO3Ha4YHMX na-
pameTapa uaeHTUduKaumje ctpaHa y KOMyHuKa-
umjn. Mpotokon SET HamerbeH je 3a 3awTuty -
HaHCWJCKUX TpaHcakumja, Ha 6a3n npumeHe
KpeauTHMX KapTuua, namehy knujeHata u 6aHke. Y
CaBpeMEHO] KpunTorpadujn 3a 3aLUTUTy ENEKTpo-
Hcke nowTe ce, ymecto PGP (eHrn. PGP — Pretty
Good Privacy) npotokona, veLuhe kopuctt SIMIME
npotokon. Kerberos je npotokon koju Ha 6asu cu-
METPUYHMX KpunTorpadpckux anroputama, nocpes-
CTBOM aKTMBHe Tpehe cTpaHe of noeepema, pea-
nn3yje  pasmMeHy  CECUjCKUX  KrbyyeBa U
ayTeHTUKaLM]y YYECHMKA Y KOMYHUKaLMju.

3awmuma Ha mpaHCcropmMHOM HUBOY Npef-
CTaBrba 3alTUTY TajHOCTW NogaTaka NpUMEHOM
CUMETPUYHMX KpunTorpadckux anroputama u
y3ajamMHe npoBepe maeHTuTeTa cybjekaTta Komy-
Hukauunje. OBaj HMBO LWITWUTU KOMYHUKaLWjy
cybjekata o UHTEPHUX U eKCTEPHIX Hanagda npu-
MEHOM KpunTorpadckmx TyHena (3awTuheHux ce-
cvja) nameny YBopoBa KOMYHVKALMOHOr CEerMeHTa
Mpexe Ha 6a3n CUMETPUYHMX KpUnTOrpadCKmx
cucTema 1 npMMeHOM NpoLeaype ,jake” ayTeHTu-
kauuje (enrn. strong authentication) namehy
cybjekaTta komyHukaumje. [logaTHOM MPUMEHOM
CUMETPUYHMX KpunTorpadckmx cuctema Ha
TPAHCMOPTHOM HMBOY peanuayjy ce yHKuuje 3a-
WTUTE WHTErpuTETa NoaaTaka Koju ce mpeHoce
KPO3 MPEXY.

HajnosHatuju kopuwheHn NpOTOKOMM Cy:
SOCKS (eHrn. SOCKS - SOCKet Secure), SSH

U TIPAKCA

(eHrn. SSH — Secure Shell), SSL (eHrn. SSL - Se-
cure Sockets Layer), TLS (eHrn. TLS — Transport
Layer Security) u WTLS (eHrn. WTLS — Wireless
Transport Layer Security). Mpotokon SSH kopu-
CTu ce 3a peanusauujy 6e3begHor yaarseHor npu-
cTyna padvyHapy (eHrn. remote login), na3epLuera
KOMaHAM Ha faToM padyHapy 1 Konupare garto-
Teka u3Mely payyHapa Koju KOMYHWUUMPajy.
Hajuelwhe ce kopucTtn npotokon SSL u cactoju ce
oA OBe (hase: ayTeHTUKaumje Koja ce 6asmpa Ha
MPUMEHN acUMETPUYHKX KpunTorpadckmux anro-
putama u pasmeHu QurutasnHux ceptudmkara, y
KOjoj Ce npoBepaBa ayTEHTUYHOCT CTpaHa Yy Ko-
MYHUKaLIMjW 1 pa3MeHa CeCMjCKOr Krbyya, U Kpun-
Torpadbckor TyHena koju ce 6asunpa Ha NpUMEHM
CUMETPUYHOT anropuTMa ca CeCUjCKUM KibydeMm
KOjV je pasmerseH U n3padyHart y asu ayTeHTu-
kauuje. Mpotokon WTLS je 6exuyHa BapujaHTa
SSL npoTtokona u Cryu 3a 3alTUTy Ha TpaHc-
noptHoM Husoy uamefy WAP (enrn. WAP — Wi-
reless Application Protocol) MobunHux TenegoHa
n WAP cepeepa Ha UCTUM npuHUMnuma (ayTeH-
TUKauuja u kpuntorpadpckn TyHen), kao n SSL
MPOTOKON.

3awmuma Ha MpexHoM Hugoy 0be3belyje
3awmumy u3mMeRly MpexHux ygoposa u wmumu
yutaB AMCTpPMOYMpaHu pavyHapcKku cUCTem of
CrorballkMX Hanaga kopuwherem:

—  3aLUTUTHUX MEXaHW3ama Koje Npyxa CTaH-
[apaHa KOMyHUKaLmoHa onpema,

— MocTynaka 3awTuTe NPUMEHOM MPEXHUX
H6a—pujepa (eHrn. firewall),
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—  3alUTUTHWX MexaH13aMa Ha MPEXHOM Hi-
BOY Koje npy»ka onepaTuBHM CUCTEM,

—  (bu3NYKMX Mepa 3aLTUTE NPUCTYNa pyTe-
prMa 1 cepeepuma 1

—  NpUMeHa KpunTorpadCkyx TEXHUKa 1 Npo-
TOKONA.

Ha MpexHOM HMBOY BpLUM Ce 3aluThTa WUH-

TerpuTeTa, TajHOCTU U ayTeHTUKauuja IP naketa.

3awTuta uHTerputeTa u ayteHtukaumja IP na-
KeTa Hajyelhe ce peanuayje NPUMEHOM KpUMTo-
rpadckmx KOMNPecUoHX hyHKUMja ca ynotpe-
6om TajHor krbyya (eHrn. MAC - Message
Authentication Code), fok ce 3awwTuTa TajHOCTH
OCTBapyje NpYMeHOM CUMETPUYHUX KpunTorpad-
CKux anroputama. Hajnosnatuju npoTokon 3a-
LITUTE HA MPEXHOM HUBOY jecTe IPSec npoTokon

(enrn. IPSec — Internet Protocol Security).

SAWTUTA HA ATTTMKATUBHOM
H/BOY — S/MIME MNMPOTOKOIJT

JedaH of Hajuewhe kopuwheHnx annuka-
TUBHMX CEpBUCA je eneKkTpoHcka nowrta. Ckyn
TCP/IP npotokona nma 3a unb aa 06e3dean me-
fycobHy pa3meHy enekTpoHcke mowTte uamehy
Hajseher moryher Gpoja pavyHapckux Mpexa u
cuctema. la 6u 1o 6uno moryhe, TCP/IP genu
CBOje CTaHaaphe 3a nowTy Ha ABa fena. Jegad
cTaHgapg nponucyje opmar MOLTaHCKMX No-
pyka (RFC 822), a opyrv ctaHgapg ogpehyje oe-
Tarbe pasMeHe enekTpoHcke nowTe n3mehy aea
payyHapa. Ha oBaj HauuH, pasgBajaweM [Ba
cTaHfdapha enekTpoHcke nowrTe, omoryhasa ce
n3rpagka MOLUTAHCKUX MPEXHUX nponasa Koju
nosesyjy TCP/IP mpexe ca cuctemom 3a ucno-
PYKY MOLUTE HEKOT ApYyror ucnopyyuoua, 3agpxa-
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Bajyhu npu ToMe UCTK chopmMar nopyka
3a oba mexaHu3ama.

Multipurpose Internet Mail Exten-
sion (MIME) jecTe uHTepHeT cTanfapa
KOju npoLumnpyje hopmat nopyke enek-
TPOHCKe noLuTe Kako 6u omoryhuo aa
ce NpoW3BOSbHU Mogauy Koaupajy y
ASCII cbopmaty 1 npeHoce Kao CTaH-
[apaHe nopyke enekTpoHCKe noLuTe.

Secure/Multipurpose Internet Mail
Extension (S/MIME) jecte cTaHOapaHu
MPOTOKON 3a LWundpoBake M Aurn-
TanHo notnucmBarwe MIME nopataka. OH npen-
CTaBSba BepOBATHO jedaH of HajkopuwheHujux
MPOTOKOMa 3alTWTe Ha annuKaTUBHOM HUBOY.
S/MIME annukauuje yrpahyjy ce y codTepcke
nakeTe Koju Cy [aHac HajOOMWHAHTHWU Ha
TpxuMWTy, kao wro cy: Netscape Communicator,
Microsoft Outlook, Lotus Notes, Novell uta.
S/MIME ce 6a3vpa Ha nonynapHOM WMHTEPHET
MIME cTtaHgapay — npowmpeny. OH 06e3behyje
ofpefeHe kpunTorpadcke ycryre no nuTaky cu-
FYPHOCTY 3a annvkauuje Tmna enekTpoHcke pas-
MeHe nopyka. To cy: ayTeHTVKaumja, MHTerpuTet
nopyke 1 HenopeumsocT (kopuctehu gurutanHu
MOTMNC), U TAJHOCT MogaTaka (guruTanHy eHse-
nony).

S/MIME Mory KopucTUTY TpaguuMOoHasHm Ko-
PUCHWYKM noLuTaHckn areHTu (eHrn. MUA — Mail
User Agents), kako 61 ce nowti, koja je nocnara,
popane kpuntorpadpcke 6e3begHocHe ycnyre, v
Kako 61 ce uHTepnpeTMpane kKpuntorpadcke 6e3-
OeqHOCHe ycrnyre y MowTu Koja je npuMIbeHa.
S/MIME Huje orpaHWyYeH caMoO Ha enekTPOHCKY
MOLUTY; MOXe Ce KOPUCTUTYK ca BUo KojuM TpaHc-
MOPTHUM MeXaHM3MOM Koju TpaHcroptyje MIME
nogartke, kao wTo je HTTP (eHrn. HTTP — Hyper-
Text Transfer Protocol). Ocum Tora, SIMIME moxe
OWTN NpUMEHeH y areHTuMa ayTomMaTu30BaHOr
npeHoca nopyka Koju kopucte kpuntorpadgcke
6e3benHocHe ycnyre Koje He 3axTeBajy 6uno
KakBy MHTEPBEHLIMjy YOBEKa, Kao LUTO je noTnu-
CyBake COPTBEPCKU-TEHEPUCAHUX JOKYMeHaTa
¥ eHkpunumjy fax nopyka koje ce warby npeko H-
TepHeTa. [peTxogHo je HarnaweHo ga MIME
CTaHfapg npyxa reHeparHy CTpyKTypy cagpxaja
WHTepHeT nopyka u ogobpaBa ekcTeH3uje 3a
annukauuje HoOBOr cagpxaja.
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S/MIME cneundvikaumja AedpyHMLLIE KaKo Kpeu-
patn geo MIME Tena koju je kpuntorpadcku yHa-
npeheH npema CMS-y (eHrn. CMS — Cryptographic
Message Syntax — RFC 3852), koju je n3seaeH
npema PKCS-7 ctangapay. CMS je VIHTEpHET cTak-
Japa4 Koju AeduHMLLE CTPYKTYPY 3aluTuheHe enek-
TpoHcke nowTte. CMS ce 3acHuBa Ha Rivest-Shamir-
Adelman (RSA) cTtaHgapay acuMMeTpUYHOr
Lmdpapckor cuctema n PKCS-7 dpopmatom nopyke,
amm CMS Takohe goaaje TMnoBe nogaraka v ce-
MaHTVKy Be3aHy 3a hux. OBa cneundukaumja Ta-
kohe gedmHnwe application/PKCS7-MIME MIME
TWMN KOjW Ce MOXeE KOPUCTUTM 3a NPEHOC TUX AeroBa
MIME Tena. Kpos crieumdmkaumjy, noctoje 3axTesu
1 MPenopyKe Kako areHT! NpuMaoum pykyjy ca go-
nasehum nopykama. locToje oaBoOjeHV 3axTeBu U
npenopyke Kako areHTu TpaHCMMTepy Kpenpajy oa-
nasehe nopyke.

Op Service Release 1 Bepsuje Microsoft-osor
naketa 3a npujem u cnawe enekTpoHCKe noLute
Outlook, noborbliaka Be3aHa 3a 3awTuUheHo
crnawe nopyka yHanpefeHa cy Tako Aa oarosa-
pajy CMS n S/MIME ctaHgapay. Oa no6orb-
LaHa YKIbyYyjy:

— NOAPLLKY 3a Crake ¥ NpuMare nopyka
ca crnegehum Tunom cagpxaja: SignedData, En-
velopedData i Data,

— MOApLLKY 3a NpuMarbe nopyka ca Heorpa-
HUYeHNM yrHexaaBateMm CMS Tunoea cagpxaja,

— MoryhHOCT Banugauuje OurMTanHux no-
TNMca ca HeorpaHn4eHUM yrHexgasarem CMS -
noBa cagpxaja,

— MoryhHocT kopuwhetsa Ephemeral-Static
Diffie-Hellman kpuntorpadckor anroputma, 1

— MoryhHocT kopuwhera DSA (enrn. DSA
— Digital Signature Algorithm) anroputma 3a no-
TNUCKBAHE.

lNopyka ca nodayuma
criakosaHuM y kogepmy

lNopyka ca nogaumma cna-
KOBaHUM Yy KOBepTY (eHrn. Enve-
lopedData) cagpxv LwWmdpoBaHu
eKBVBareHT OTBOPEHOT TekCTa —
LUMcbpaT, Koju je HaMeHeH of-
peheHom ckyny npumaoua. OTBo-
PEHM TEKCT Ce LWndpyje npume-
HOM KpunTorpagpckor Krbyya, Ko-

pycTenn CUMETPUYHM KpMnTorpadiCcki anropuTaM, Kao
wro je RC2 nnv 3DES. MpumerseHn kpynTorpadpcki
Krbyd Ce NPeHOCK 3ajeHO ca nofaummMa crnakoBaHUM
y KOBEPTY, 11 OH je NOCceOHO MPOBaH jaBHUM KIby-
YeMm CBaKor npumMaoLia, Tako Ja Hera Mory AeLumd-
poBaTV CamMo NPMMaoLI NPUMEHOM CBOjUX MPUBAT-
HVX KrbyyeBa. [lopyka ca nogaummMa CrnakoBaHUM Yy
KOBEPTY Cappxu:

— CKyn CTPYKTypa Be3aHuX 3a MHpopma-
umje o npumaody (eHrn. Recipientinfo), roe ceaka
CTPYKTypa CaapxW Kribyd Wwmdpata n ugeHTndgu-
Kauujy cepTudumkarta npumaoda, kopuwheHor 3a
WwmnpoBare (MO jeAHOM KOPUCHUKY MNOCTOju
jeaaH Recipientinfo),

—  Wwudpatun

— UWHJopMaumje 0 KopUWheHUM anropuT-
MUMa WnpoBakba.

lNopyka ca nomnucaHum nodayuma

MNopyka ca notnucaHWm nogauuma (eHrn.
SignedData) cagpxv OTBOpEHM TEKCT, NNyC jeaaH
unu Buwe aurntanHux nornuca. Ceaku guru-
TanHW NOTNMC CaapXu cepTUdMKaT NOTAMCHMKA W
kpunTorpad)cku oTUcak nopyke (eHrn. message
digest) koju je wWwnpoBaH NPUBATHUM KibydYeMm
MOTMUCHYKKA, 1 ocTane nHopmauuje, Kao LWTo je,
Ha npumep, Bpeme notnucueama. dewmndpo-
Bakbe KpMNTorpag)cKor oTMcka nopyke BpLUK ce
jaBHUM KIbydeM NoTnncHWKa nopyke. Mo gelund-
poBaky AMrUTanHor notnuca npumanad, nopyke
“3BPLLM UCTU NOCTYNak obujarsa oTuCKa Had Ao-
GurjeHom nopykom. AKo je foburjeHn oTucak nopyke
MAEHTUYaH ca delundpoBaHoOM BpeaHoLwhy oTu-
CcKa, Bepudukauuja je ycnena, y npoTUBHOM Be-
pudukaumja je HeratueHa. Ha oBaj HaumH, npu-
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manau Moxe ca curypHowwhy TBpanTh ga (1) no-
pyKa Huje MeraHa of Kada je NOTNMUCHUK NoTnu-
cao, ¥ (2) pa je nopyka 3aucTa noTnucaHa of eH-
TTeTa/ocobe wuAeHTUUKOBAHE y Nopyum
(npeTnocTaembajyhn ga je ceptmudmkar noTnumc-
HUKa KOPEKTHO BEPU(MKOBAH U Ja HeroB U3aa-
Ba4 Mma nyHo noeeperse npumaoua)[3]. Mopyka
ca noTnMcaHuM nogauumMa cagpxu:

— OTBOPEHM TEKCT,

— CKyn cepTudmkata KopuwheHmx y npo-
Lecupary nopyke,

— CKyn CTPyKTypa Be3aHux 3a MHdopma-
umnje o notnucHuKy (eHrn. Signerinfo), roe ceaka
CTPYKTYypa cagpxu naeHTUdmKaumjy noTnmMcH1Ka
(nokasmBay Ha cepTUdmKaT NOTAUCHKKA), ANTK-
TanHe noTnuce u octane atpubyte,

— 3a S/MIME nopyke, atpmbyT Koju cnewu-
duumpa S/IMIME, ykrby4dyjyhm anroputam wnd-
poBak-a MoLLMIbaoLa 1 ngeHTudmkaumjy ceptndou-
KaTa Koju nowmsrbanaw, npedepupa ga ce Kopuctu
MPUIIMKOM Crakba WngpoBaHe NoLUTe Hasag Ka Ko-
PUCHMKY 1

— VMHbopmMaumje o kopuwheHUM anropuT-
MUMa.

C 0631pom Ha To Ja nopyke ca NoTnUCaHUM
nogauvma Mory Aia cagpxe uHdgopmauuje o cep-
TMdMKaTy, OHE Ce MOTy KOPUCTUTM 3a NPOCT TPaHC-
nopT ceptTudmkata. Y 0BOM cryvajy nopyka He
cagpXu oTBopeHm TekcT u Signerlnfo cTpykType.

.
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SAWTNTA HA TPAHCITOPTHOM
H/BOY — SSL MPOTOKOI

CurypHocTu npeHoca nogataka y TCP/IP
Mpexama, Kojuma npunaga v rnobanHa mpexa
MHTEpPHET, BeN ce ayxe Bpeme noceehyje Benuka
naxma. VMIHTepecoBare 1 notpeba 3a CUrypHUM
MPEeHOCOM Nnofaraka 3HaTHO je nopacna y HoBuje
Bpeme, kaga cy TeHaeHuuja bpoja u BpcTe cagp-
Xaja, Te ycnyra QOCTYMHWX Ha MPEXMW Y HarnoMm
nopacty. [octojehn MexaHn3mm 3a cUrypHu npe-
Hoc nopataka y IP mpexama cy gobpu u no-
y3aaHu. [1Ba Hajno3HaTvja MexaH13ma 3a 3aLTuTy
IP npeHoca nogataka cy SSL npotokon u IPSec
npoTokon. SSL npoTokon Hajvelwhe ce KopucTu 3a
ocurypasamne komyHukaumje kog World Wide Web
annukauyja koje kopucte HTTP npotokon 3a npe-
HOC nogataka. IPSec npoTokon HacTao je kao pe-
3ynTaT HacTojaka Aa ce U3paam jeAUHCTBEHN Cu-
FYPHOCHWM npoTokon y oksupy ckyna TCP/IP
MpOTOKONa, He3aB1caH oA NPOTOKOMa ca BULLINX
HUBOA.

Secure Sockets Layer (SSL) npotokon u3-
BOPHO je pa3sno Netscape Communications Cor-
poration, a kacHuje je nocTao onwTenpuxeaheH 3a
aYTEHTUYHY ¥ KPUNTOMOLLKK 3aLTUheHy KOMyHU-
Kaumjy nsmehy KImjeHTCKUX 1 CepBEPCKUX pady-
Hapa kog World Wide Web annukauuja. Ha Te-
merby SSL npotokona, kacHuje je IETF (enrn. IETF
— Internet Engineering Task Force) usgao ctaHgapa
nog Hasueom TLS (eHrn. TLS — Transport Layer Se-
curity) koju je Tako nmocTtao
CTaH4apAHW NpOTOKON 3a Cu-
YPHY KOMYHUKaLM]y Y OKBUPY
World Wide Web annukauuja.
TCP/IP ckyn npoTokona uma
yrory npeHoca v ycmepasarba
nogarakay IP mpexawma u Ha
nHTepHety. OcTanu NpoToko-
NV BULLIMX HMBOA (@nnukaTue-
HU HKBO), Kao WwTo cy HTTP
(enrn. HTTP — Hyper Text
Transport Protocol), LDAP
(eHrn. LDAP - Lightweight Di-
rectory Access Protocol),
IMAP (eHrn. IMAP — Internet
Messaging Access Protocol) n
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CIIMYHK, KOpUCTE (PYHK-
unoHanHoctn TCP/IP
MpoTOKOMa 3a NPeHOC 1
ycMepaBats-€e nofartaka,
[OK UCTOBPEMEHO py-
Xajy MOAPLLKY 3axTe-
BMMa annukauuja, kao
HNp. Npuka3 web cTpa-
HULa, Crake enekTpo-
Hcke nowTe uta. SSL
NPOTOKON Hanasu ce
n3Hag TCP npotokona,
a ucnoa npoTokona ca
annukaTuBHOr HUBOA Y
BULLECTOJHOM MOZENY
apxutektype TCP/IP
Mpexa, Kao WTo je
MpuKa3aHo Ha Lwemm 1.

SSL npotokon omoryhaea cepeepy, Koju ra Ko-
PUCTW, [a JOKaXe CBOj MAEHTUTET KMWjeHTY, OMO-
ryhyje KnujeHTy fokasuBame UaeHTUTETa cepae-
py U yCnocTaBy CUTypHe — KPUNTOMOLUKA 3a-
WTMheHe KOMyHVKaLmje n3mMehy KnujeHta u cep-
Bepa. To Cy yjedHO v Tpy OCHOBHe ha3e CBake Ko-

Onuc u npumeHa
Anroputam
KpuntorpadcKor anropurma
DES Data Encryption Standard
DSA Digital Signature Algorithm
Key Exchange Algorithm,
KEA anroputam 3a pasmeHy
CUMETPUYHUX KIby4eBa
Message Digest version 5, hash
MD5 dyHKUMja 1 anroputam 3a
AUTUTanHo NoTnucKUBake
nogaraka
Rivest Ciphers, cumeTpuynm
RC2iRC4 | kpunTorpadcku anroputmu Koje je
pa3suo PoH Pusepct
RSA AcCUMeTPUYHM anroputam 3a
LIMbpOoBa-E U ayTEHTUKALM]Y
Anroputam 3a pasmeHy
RSA key CUMETPUYHUX KIbydeBa kog SSL
exchange | npoTokona 3acHoBaH Ha RSA
anroputMy
SHA-1 Secure Hash Algorithm, hash
dyHKUmja
Triple-DES DES anroputam npumMereH Tpu
nyTa Hag UCTUM nogauuma

Tabena 1. Kpunmoepadhcku anzopummu KopuwheHu
K00 KoMyHukayuje SSL npomokonom

MYHWVKaLmje ycnocTaerbeHe npema SSL npoToko-
ny. OCHOBHM enemeHT 3a JoKa3nBake ayTeHTUY-
HoCTM ko SSL npoTokona jecte aurutanyu cep-
TudukaT koju nsgaje Tpeha ctpaHa og noBepera
— CETUVKALMOHO TENO.

SSL ayTeHTuKauuja cepsepa omoryhasa
KIMjeHTy [a ce yBepy y ayTEHTUYHOCT cepBepa ca
KojuM HamepaBa fa ycrnoctasu Be3y. Kopuctehu
CTaHOapdHe MeTofe kpuntorpaduje jaBHUX
KrbyyeBa, nporpamcka nogpLuka 3a ynpaBibake
SSL npoTOKONOM Ha pavyHapy KnujeHta npose-
paBa BarbaHOCT guruTanHor ceptudmkara gaTor
cepsepa. BarbaHu gurutantu ceptudmkat mopa
OvTn n3gat og Tpehe cTpaHe of noBepetsa.

SSL ayteHTuKaumja knunjeHTa omoryhyje cep-
BEpY Aia Cce yBepn y ayTEHTUYHOCT KIWjeHTa Koju ca
HMIM HaMepaBa fa ycnocTaem Besy. Kopuctehu jea-
Hake MeTode Kao W Kof ayTeHTuKauuje cepsepa,
nporpamMcka nogpLuka 3a ynpasrbamwe SSL npoto-
KOSIOM Ha payyHapy cepBepa npoBepaBa Barba-
HOCT AUr1TasiHor ceptndmkaTa KrnmjeHTa.

CBu nmogaum koju ce pasMmemyjy uamehy
KnujeHTa 1 cepBepa KpUNToroLwku ce obpahyjy
(wwndppyjy) oaroBapajyhom nporpamckom nog-
PLIKOM Ha pavyHapy nowwurbaouy, a gewudpyjy
Ce Ha padyHapy npumaody, npyxajyhu nputom su-
COK HMBO TajHocTU. OcuM LWnbpoBakba, nogaum ce
npe cnaka QMr1TanHo NOTuCYjy 1 Ha Taj HauWH ce
MOCTUXeE 3aLUTUTa MHTErpuTeTa nogaraka.

— SSL npoTokon KopucTK ABa NOTNPOTOKONA:
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— SSL npotokon 3anuca nopyka (eHrn. SSL
record protocol) n

— SSL npoTokon gorosapaka napametapa
cecuje (eHrn. SSL handshake protocol).

— SSL npotokonom 3anuca nopyka gedu-
HULWWY cy popmaTh Nopyka Koje ce Kopucte npu
npeHocy nogaraka. SSL npotokon gorosapara
napameTapa cecuje KOpuCTK ce 3a pa3MeHy no-
pyKka cacTaBIbeHux npema SSL npoTtokony 3a-
nuca nopyka uamely SSL knujeHta n SSL
cepBepa kaaa ce u3mehy wirx no npsu NyT ycno-
cTaBrba SSL Besa. Ljurbesn pasmeHe nopyka cy
ayTeHTMKauwja cepsepa KiujeHTy, omoryhasake
KNujeHTy 1 cepepy Aa usabepy kpuntorpadcku
anroputam Koju oba nogpxasajy u koju he 6utu
KopuwheH y KOMYHVKaUmWjK, ayTeHTuKauuja
KnujeHTa cepeepy (OBa akTUBHOCT Huje obaBe3Ha
1 UCTaBIbEHA je CepBepy Ha 13bop), kopuwhere
meToAa LWndpoBama jaBHUM KibyYeBUMa 3a pas-
MEHY TajHUX CUMETPUYHMX KIby4eBa, U Ha Kpajy
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yCrocTaB/bake CUrypHe — KPWUNTOSOWKKU 3a-
wtmheHe SSL Bese.

Kpunmoepagpcku aneopummu
KopuwheHu ko0 SSL npomokona

SSL npoTtokon nogpxaga BULLE Pa3MUUTUX
KpuntorpadpCkux anroputama Koju ce Kopucrte y
noctynuuma mefycobHe ayTeHTVKaumje KnujeHTa
¥ cepBepa, pa3MeHe AurnTanHux ceptudmkara u
ycrnocTaBe TajHUX CUMETPUYHUX KibyyeBa, O4HO-
CHO KrbyyeBa cecuje. Mporpamcka nogpLuka Ha
KIWJEHTCKOM U CEPBEPCKOM padyHapy MOXe ce
pasnMKoBaTKh Mo TOME KOj1 CKyM KpUnTorpadpckux
anroputaMa nogpxasa, 3aBUCHO of Bepaunje SSL
MpOoTOKoNna Kojy nogpxaea, 1 6e36eqHOCHO] no-
NUTULM OpraHn3aLimje 0 MUHUMAasHO NPUXBaTIbu-
BOj OyXMHW KpunTorpadckmnx kroyyesa. Mopen
octanux dyHkumja, SSL npoTokon gorosapara
napametapa cecuje oapehyje Ha Koju HauyuH
KNWjeHT 1 cepBep JoroBapajy ckyn kpunTorpad-
CKMX anroputama u npunagajyhux krbyvesa ko-
puwhexunx Tokom SSL cecuje. Kpuntorpadcku
anroputMu kopuwheHn Kog koMyHuKaumje SSL
MNPOTOKOMOM NpuKka3aHu cy y Tabenu 1.

Anroputam Onuc 1 npumeHa kpunTorpad-
ckor anroputma DES Data Encryption Standard
DSA Digital Signature Algorithm KEA Key Exc-
hange Algorithm, anroputam 3a pasmeHy cumer-
puyHKX kibydeBa MD5 Message Digest version 5,
hash dyHKUMja 1 anropuTam 3a gurutanHo no-
TnucmBarbe nogataka RC2 i RC4 Rivest Ciphers,
CUMETPUYHK KpunTorpaddck anroputMu Koje je
passno PoH Pusepct RSA AcumeTpuuHmM anro-
puTam 3a wWudgpoBawe KU ayTeHTMKaumjy RSA
key exchange Anroputam 3a pasMeHy CUMETpUY-
HUX KrbyyeBa kof SSL npotokona 3acHOBaH Ha
RSA anroputmy SHA-1 Secure Hash Algorithm,
hash dyHkuuja Triple-DES DES anroputam npu-
MEeHEH TpU nyTa Haf UCTUM Nofaumma

AnroputMu 3a pa3meHy krbyyesa, KEA (eHrn.
KEA — Key Exchange Algorithm) n RSA key exc-
hange, ogpefyjy Ha4WH Ha KOj\ KIMjeHT 1 cepBep
[oroBapajy CUMETPUYHU Kibyd Koju he ce Kopu-
ctuTtn Tokom SSL cecwje. Y Hajsehem 6pojy cny-
yajeBa kopucTtu ce RSA key exchange anroputam.
Tokom ycnocTtaBrbawa SSL cecuje, 04HOCHO Y
¢hasmn goroBapamna Kpuntorpadckux napamerapa,
KNujeHT 1 cepeep OWpajy Hajjaun cKyn KpunTo-
rpadckux anroputama kKoju oba UCToBpeMeEHO
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nogpxasajy, na Tako [OrOBOPEHU CKyn anropu-
Tama KopucTe TokoM SSL cecuje.

SSL MPOTOKOI JOTOBAPAHA
MAPAMETAPA CECUJE

SSL cecvja n3vehy knujeHTa n cepeepa yBek
3ano4nH-e pasmeHoM nopyka Koja je nosHara nog,
HasmBoM SSL npoTtokon goroeaparba napame-
Tapa cecuje (eHrn. SSL Handshake protocol). SSL
MPOTOKON [joroBapax-a napamerapa cecuje oMo-
ryhyje KOPMCHWKY Aa U3BpLUW ayTEHTUKaLmjy cep-
Bepa KopuwheweMm meToda kpuntorpaduje ca
jaBHUM KIbyyeBMMa. Takohe, omoryhasa KnnjeHTy
¥ cepBepy a 3ajedHo Cyaernyjy y cTeapaby v u3-
Bopy CMMETPUYHOr TajHOT Kibyya cecuje Koju he
KOPUCTUTK 3a LWndpoBarLe, AelundpoBame 1 An-
rMTanHo NoTnMcMBaKe Nopyka Tokom SSL cecuje.
AKo cepBep To 3axTeBa, SSL npoTokon foroea-
para napameTapa cecuje omoryhaea fa u cep-
BEp M3BpLIM ayTeHTUKaumWjy KnujeHTa. Tok pas-
MeHe nopyka kog SSL npoTtokona gorosaparba
napametapa cecuije je cnegehu:

1. KnwujeHT warbe cepsepy Bep3ujy SSL npo-
TOKONa KOjy nofpxasa Herosa coTeepcka nog-
pLKa, HaBOAM Hajjaunm cKyn KpunTorpadCkmx
anroputama Koju je cnpemaH ga npuxeatu ciy-
4ajHO reHepucaHe nogatke u, no notpebu, octa-
ne nopatke Koju cy cepepy noTpebHu 3a

TEOFPUJA U IIPAKCA

KOMYHUKaUMWjy ca KnujeHTom, kopuctehmn SSL
MPOTOKON.

2. Cepgep Lwarbe knujeHTy Bepaunjy SSL npo-
TOKONa KOjy je noapxana cepeepcka coTeepcka
noApLUKa, HABOAW Hajjaun CKyn KpMNTOrpadpCcKmx
anroputama Koju je cnpemMaH Aa npvxsatu Bna-
CTUTW OUruTanHun cepTudukar, cryvajHo reHepu-
caHe nogatke u, no notpebu, octane nogarke
KOjW Cy KNUjeHTy NoTpebHM 3a KOMYHMKaUMjy ca
cepBepom kopuwwherwem SSL npoTokona.

3. MNogaTke NpUMIbEHE Of cepBepa Y Kopaky
2. KNWjeHT KOPUCTK 3a ayTEeHTUKaUMjy cepsepa.
[etaren noctynka SSL ayTeHTVKauumje cepsepa
onucaHu cy y HacTaBky paga. Y cnydyajy ga no-
CTynaK ayTeHTuKauwje cepeepa pesyntupa Hera-
TUBHMM WCXodoM, cepBep ce obaBewTaBa O
HacTanum npobnemuma W CUrypHa — KpunTo-
nowku 3awTheHa SSL Be3a He Moxe BuTu yc-
NoCTaBSbeHA. YKONMMKO KNNJEHT M3BPLLM YCMELLHO
ayTeHTUKauujy cepBepa, NOCTynak ce HacTaBmba
Kopakom 4.

4. Kopuctehu cBe gocaz reHepucaHe U pas-
MeH-eHe NnoaaTke, KIJeHT, y JOroBOpY Ca CEPBEPOM
a 'y 3aBUCHOCTM O [OrOBOPEHUX KpUNTOrpagpCckmx
anroputama, CTBapa MPUBPEMEHW TajHU KIbyd
(eHrn. premaster secret). [NpUBPEMEHM TajHM KIbyu
LWndopyje jaBHUM KrbyyeM cepBepa. JaBHU Kibyd
cepBepa KnujeHT gobuja 13 npuMIbLeHor guruTar-
HOr cepTudomkaTa cepeepa, Koju My je cepsep no-
cnao y Kopaky 2.
OBaj npvBpeMeH#U

AHFHTAEAHH NOTMNE HAgaEAYET

A, Nl nn e aonesa (deman

Aame) koje je cneundwunpano
¥ okBnpy W cepsepa corosapa

NPABON HHEHY SDHEHA
cepaepat

Wewma 2. lMocmynak SSL aymenmukayuja cepeepa

KnnjenTcka nuwcta CA - .
Merap NeTposxf Tena of noBepersa TaJHN KIbyY KNAUJEHT
JagHn weys Netpa T Lqu:)pyje n lwarbe
Metpoenha | cepsepy.
Cepricrn Gpoj _ 5. AKO CepBep
cepTHRMIGTTA E” Aa nw j= sasawKR GITYH ¥
MH=pHog, BANRAHOCTI OKEARY NEPUOAS BARMAHOCTHT 3axTeBa ayTeHTUKa-
CEpTHAMKATA UuMjy KnujeHTa, Knu-
Magasake .
DN Netpa MNetpoenha & [l nu je CATERS Roje Epu ceprudHEaTa C4 Tena JEHT lEl,l./lrl/ITaJ'IHO no-
P wagaEame O4 Teno of rmaepema:? | DI wazasasa Tnucyje nojaTke
I npousawune m3 ao-
FHTANHW NOTIAT "m s - . Jagem KLY MASAEANE (| cafallrbe pasmeHe
LEELERE] —] nW jARMM KAy TERA KOjE
Bpuin HAAAEAE Bepiduiyje Elll'll;::l:alﬂlﬂlll nopyka, BesaHe Uc-

KIby4MBO 3a Ty ce-
CUjy Koje Cy nosHate
CaMO KIIMjeHTY W
cepaepy. Y TOM cry-
yajy KInmnjeHT cepae-
py, 0CMM LUndpoBa-
HOI NpUBPEMEHOT
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Muiap M posib
JmmHn ma s

PYKY KOjOM CepBepy Liarbe
obaBeLuTeH€ Aa je NpoTo-
Kon foroBapara napame-

CapRapiEa AMCTa CA
TANa aff MoAGPaHD

e | Tapa cecvije Ha KMJeHTOBO)]

cepTHEHRET g 8 M JE ABIILNLIE SATYH ¥ CTPaHu 3aBpLUEH.

MEpang BaNHAHETH "é; OERADY MNEREGSS BANAGHECTHT | p p
— | — 9. OBuM KOpakom
TR .

O NeTps Merpoautia % Oa s e D4 Tene saje ik capratneaTs £ Tans KMnjeHTy Ce LWarbe oaro-
TR ST Sep—— BOp Ha nopyke W3 rnpe-
ST eywe— L ALY
S o et e | A e | 413756 KOPUCHALY 10DV
HTATIAM TN i 7 Higasaa . Kojom my notephyje ga he
G | G2 me pnmaanyn | ] S8 N 12 CECTUMISTS RIPHCHHER HITHCTIH cBe 6y-the nopyke buTn
[ I LUIMpOBaHE KIbyyeMm ce-
e i . cuje. HakoH Tora Lwarse
s i l L1cbpoBaHy NOPYKY KOjoM
e e ~ obaBeluTaBa KknujeHTa ga

LUepoep HHpesTopRfyHa

Lllema 3. NMocmynak SSL aymenmukayuje knujeHma

TajHOr KIbyya, Warbe U BNacTUTK KNWjeHTCKU aun-
rMTanHu ceptudmkar v OUrKTanHo notnucaHe
nopatke.

6. YKonuko ce 3axTeBa ayTeHTMKaLmja KIujeH-
Ta, CepBep y OBOM KOpaky Hajnpe nokyLuasa aa yT-
BPOMW ayTEHTUYHOCT KnujeHTa. [etarbu nocTynka
ayTeHTUKauuje KnujeHTa HaBeaeH! Cy Y HacTaBkKy
pafa. AKo cepBep He ycre Aa NoTBpay ayTEHTUYHOCT
KnujeHTa, cecuja ce npekuaa v curypHa — Kpunro-
rpadpckn 3awwTuheHa KOMyHMKauumja ce He ycno-
CTaB/ba. YKOMMKO je MOCTynak ayTeHTuKauumje
KnnjeHTa yCreLHO 3aBpLUeH, KOPUCTW BRacTuUTh
TajHW KIbyY 3a JeLUnpoBak-e NPUBPEMEHOT TajHOT
Krbyya. Ha OCHOBY MpuBpemMeHor TajHor Krby4a
KIMJEHT 1 cepBep M3padyHaBajy rmaBHW TajHN KibyY
(eHrn. master secret). [MaBHX TajHW KIbYY jOLL yBEK
HYje KOHaYHV CUMETPUYHM KIbyY KOjW Ce KOPUCTU TO-
koM SSL cecuje.

7. KnujeHT 1 cepBep kopucTe rnaBHU TajHU
KIbyY 3a U3padvyHaBah-e Kibyya cecuje (eHrn. ses-
sion key). Krbyu cecuje je CUMETPUYHK Kby KOju
ce TokoMm SSL cecuje KopucTu 3a LWndpoBame 1
JdelwmpoBare nopyka Koje ce pasMehsyjy TOKOM
KOMYHUKaLMje, Kao 1 3a HUXOBO AMrUTanHO no-
TNUCHBaH-E.

8. KnujeHT warbe cepeepy nopyKy KOjom noTep-
fyje aa he cee 6yayhe nopyke 6utn WwWudgposaHe
Krbyyem cecyije. HakoH Tora Lwarbe WndpoBaHy rno-
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je npoTokon Joroeapara
napamertapa cecuje 1 Ha
CTpaHu cepBepa 3aBpLLEH.

10. SSL npotokon fo-
ropapata napamertapa
cecuje je 3aBpweH u SSL cecuja je modena.
KnmnjeHT 1 cepBep KOpUCTE Kibyd cecuje 3a Wnd-
poBam-€, AeLLnpoBar-E 1 NPOBEPY MHTErpUTETA
nogaTaka koje MefycoOHO pasmMeryijy.

lNpe noyeTka SSL cecuje, cepep Moxe Npo-
BEPWTM [a NN 3a AUrMTanHn cepTudukar KnujeHTa
noctoju 3anuc y LDAP gupekTopujymy nsgaeava
avruTanHor ceptndmkara. To je jenaH o HadmHa
Ha KOju cepBep MOXe NpOoBEPUTU Aa N auruTan-
HW cepTudumKaT KnnjeHTa Huje NoByYeH M3 yno-
Tpebe.

Tokom nocTynka goroBapara napameTapa
cecwje, KNujeHT 1 cepBep KOpUCTe CBOjCTBa acu-
MeTpuYHe KpunTorpaduje 3a wudposare 1 ge-
LUNGhpoBak-e Nnopyka Koje pasmetsyjy. Y cnydajy
ayTeHTVKauuje cepsepa, KNWjeHT Wwudpyje npu-
BPEMEHN TajHU KIbyY jaBHUM KIbyyem cepsepa.
Cawmo ogroapajyhu TajHu Kibyd MOXKe NPaBUIHO
gewmdgpoBatM  NPUBPEMEHW  TajHU  KibyM.
KnujeHTy ce Ha Taj HauWH rapaHTyje fa 3aucTa Ko-
MYHULIMPA Ca CepBEPOM YUjU je jaBHM KIbyY yno-
Tpebuo 3a Wwugposare. Y CynpoTHOM, CEpBep He
6n 6uo y moryhHoCcTM ga gelwndpyje npuspe-
MEHW TajHM KIbyY M Ja u3pavyHa rMaBHW TajHu
KIbyd M KIbyd cecumje, na He 6w gowno Ao ycno-
CTaBrbaka cecuje. Y cryyajy ayTeHTukauuje
KnunjeHTa, KMWjeHT CcryyajHo reHepucaHe nogaTke
AMrMTanHo MoTrnucyje CBOJUM TajHUM KIby4eM.
JaBHUM KIbyyeM u3 gurutanHor ceptudukara
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KrnujeHTa MoXe ce YTBPAWUTU MUCNPaBHOCT AWMK-
TasHor noTnuca camo ako je 3a MoTnMcuBare
ynotpebrbeH ogrosapajyhn TajHu Kibyd Koju je

no3HaT caMo BIACHUKY AUrUTanHOr cepTudmkara.

YKONMKO gurutanHu noTnmuc Huje ycnewHo Bepu-
(bvkoBaH, cepBep npekupa foroBapake napa-
mMeTapa 1 He JonywTa ycnocrasy cecuje. Y Ha-
CTaBKy Cy AeTarbHuje onmcaHu noctynum SSL
ayTeHTMKauuje cepBepa U KrujeHTa.

SSL aymenmukauuja cepsepa

KnujeHTcka codTBEpCKa NoApLLKa Npu yCro-
cTaBn SSL cecuje yBek 3axTeBa ayTeHTMKaUMjy
cepeepa. 3a yTBphuMBare ayTEHTUYHOCTU Ccep-
BEpa KMWjEHT KOPUCTU JurutanHu ceptudpmkar
cepBepa Koju cepBep Luarbe y kopaky 3. npoTo-
kona goroBapakba napametapa cecuje. [la 6u ce
[ioKasana ayTeHTUYHOCT cepBepa, Tj. Be3a u3-
Mehy jaBHOT Krby4a ynucaHor y aurutanHu cep-
TUdMKAT U MMeHa cepBepa YNUCaHOT y AUTUTasTHM
cepTudmKaT, KOPUCHUK Mopa AoOMTM NOTBpAaH
OAroBOP Ha YeTUpK NocTaBSbeHa MUTaka, Kao
LUTO je Mp1Ka3aHo Ha LweMw 2. YKONUKO je 0AroBop
Ha HEeKO 0f] HEBEEHWX NiTarba HeraTBaH, ayTeH-
TVKauwja ce cmaTpa HeycnelwHoM. MNocneate nu-
Takse Huje Aeo SSL npoTtokona, anu je npenopy-
YrbMBO Ja ra KnujeHTcka codTBepcka nogpLuka
nogpxaea, jep CnyXu kao 3alTuTa of Hanaga
npecpetareM KoMyHvKkauuje (eHrn. Man-in-the-
Middle Attack).

HakoH cnpoBefeHor nocTynka ayTeHTuKa-
Luje cepBepa, cepeep Mopa Aa UCKOPUCTUTU CBOj
TajHM KIbyd 3a JelndpoBare NpuBpemMeHor
TajHOr Krby4a. To je JOAATHO Ocuryparse KMjeHTy
[a WOEHTUTET cepBepa, NpeaCTaBIbeH aurutan-
HUM cepTMdMKaTOM, Npunaaa cepeepy ca Kojum
j€ KMujeHT ycnocTaeuo Besy.

SSL aymeHmukauyuja KknujeHma

Mpunukom ycnocTaebawa SSL Bese ca
KIMjeHTOM CepBep MOXe Of KNujeHTa 3axTeBatu Aa
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Lllema 4. Cmpykmypa IP nakema nodamaka
3a npeHoc nymem Ethernet Mpexa

[OKaXe CBOjy ayTEHTUYHOCT. AKO KOPUCHUK NpUMU
3axTeB 3a [0Ka3MBakeM ayTeHTUYHOCTH, OH cep-
BEpy Luarbe CBOj QWUruTarnHu ceptudmkar 1 ogpe-
NeHy KonnuKMHy nogaTaka Koje AuriTanHo noTnucyje.
MpumrbeHe AurMTanHo NOTNMCaHe nopaTke cep-
BEP KOPUCTY 3a NPOBEPY jaBHOr Krbyya y aurutarn-
HOM cepTuduKaTy KrnjeHTa U ayTeHTUYHOCTU
WOEHTUTETA KOjy NpeacTaBIba cepTudmkar.

3a fokasumBatbe Be3e U3MENRY jaBHOT kibyya v
naoeHTuTeTa ocobe Unu opraHu3auuje Kojy aatu
OuruTanHu cepTudumkaT npeactasrba, OAHOCHO
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Llema 5. Cmpykmypa IPSec nakema nodamaka
3a npeHoc npeko Ethernet mpexa

3a peanu3auujy MoCTynka ayTeHTuKaumje
KnujeHTa, cepeep Mopa Jobutu noTBpaaH oaro-
BOP Ha NnpBa YeTupu NTama nprkasaHa Ha Lwemm
3. YKOnuKo je oaroBop Ha HeKo of HaBedeHUX nu-
Takba HeraTMBaH ayTeHTMKauMja ce cmaTtpa He-
ycnewHom. lMocneawe nutawe Huje geo SSL
npoToKONa W ChAyXW Kao nposepa Aa nu Ouru-
TarHW cepTUUKaT KNnjeHTa Huje NnoByYeH 13 yno-
Tpebe.

SAWTUTA HA MPEXXHOM
HWBOY — IPSec NMPOTOKOI

BehuHa pauyHapckux mpexa, yKkrbyuyjyhu u
MHTEPHET Kao rnobanHy CBETCKY Mpexy, 3a KO-
MyHuKauwmjy kopuctu TCP/IP ckyn npotokona. Y
OCHOBW Ce paau o0 Age BpcTe npotokona, TCP
NPOTOKOIY, 3a4yXeHOM 3a NpeHoc nogartaka, u IP
MPOTOKOY, KOjU MMa OCHOBHY yNory ycMepaBakba
nakeTa nofaraka Kpo3 Mpexy of U3BOPULLHOT 4O
ogpeaunwHor pavyHapa. Ckyn IP npotokona no-
ka3yje gobpa KOMyHWKaumjcka CBOjCTBa Y CMU-
cny ckanabunHocTW, NpunaroarbnBoCTU U OTBO-
PEHOCTM MpeMa pas3NMunuTUM apxuTekTypama
padyHapa 1 MpexHoj onpemu, Te je 36or Tora Lwu-
POKO pacnpocTpakeH KOMYHUKALMOHW NPOTOKOS.
Hajsehu Hepoctatak IP npoTokona je WTO He
npy>xa NoApLUKY 3a 04yBaH-€ TajHOCTU, ayTEHTUY-
HOCTW W UHTErpuTETa NPEHeceHnx noaartaka. MNpe-
HOC oceTrbuBUX nogataka y IP mpexama no-
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TpebHO je ocurypaTti Ha BULLMM HMBOUMA KOMY-
HVKaLwje, Ha TPaHCMOPTHOM W annMKaTUBHOM HU-
Boy. MNpumep 6e3begHOCHOr MexaHu3ma Koju ge-
nyje n3ameny annukaTMBHOr U TPAHCMOPTHOT Croja
je nomeHyTn SSL npoTtokon. HegoctaTak Takeor
MPUCTYNa je WTO NOCTOju BENWKY BPOoj pasnnumnTmx
MPOTOKONa Cca annukaTUBHOT Croja 3a Koje je no-
TpebHO 3acebHO pasBuMjaTM CUrYpHOCHE Mexa-
Hu3Mme.

IP Security (IPSec) npoTtokon HacTao je Kao pe-
3ynTar uH1UMjaTBe a ce passuje jeAUHCTBEHM Cu-
YPHOCHW MexaH13am 3a 3aLlTuheHu npeHoc noaa-
Taka y IP mpexama. Passuna ra je Internet
Engineering Task Force (IETF) rpyna n npeg-
CTaBSba NpoLUnperse ocHoBHor IP npotokona. IP-
Sec NpoToKON je cacTaBHM 4e0 MPEXHOr crnoja.

®unanykn cnoj u cnoj Bese nogartaka cy
HajHVKN CIOjEBM Y BULLECTOjJHOM MoZeny pady-
HapCcKMX mMpexa. PU3NYKK Croj cacToju ce of
eneKkTPUYHMX kabnosa, MpexXHUX KapTuua, pa-
Ano-npeaajHuka U npujemMHnka 3a 6exmnyHy Ko-
MYHMWKaLWjy, Kao 1 of ocTarne onpeme notpebHe
3a NPEHOC eneKkTPUYHKX curHana namehy asa unm
BULLe padyHapa. Croj Be3e nogataka npyxa nog-
PLLKY jeAHOCTaBHUM NPOTOKOM1MA 3a NPEHOC No-
[aTaka Ha HWBOY eNneKTPUYHKX UMNynca Koje Ko-
pucte BuwKM cnojeBn. Pasnuuntn penoswu
pavyHapcKke Mpexe Mory 3a NpeHoc nogartaka aa
KOpUCTe pasnuunte BpcTe U3NYKNX Meaujyma,
na je nogpLuka 3a usnyKy NpeHoc nogaraka pas-

Effremat I ESP(yeeynde FOE
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Lewma 6. Cmpykmypa IPSec nakema nodamaka
y3 kopuwherse ESP nomnpomokorna
y Ethernet Mpexama
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Wema 7. Cmpykmypa ESP nosba
IPSec nakema nodamaka
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[BOjeHa 0f, ocTaTka MpexHe MHpPaCTPyKType
00jeauH-eHa y OBOM CIOjy.

W3Hag dmsmukor crnoja u cnoja Bese noga-
Taka Hanasu ce MpexHu cnoj. 3agatak MpexHor
Croja je NpuKynrbake nogataka o CTakwy Mpexe
04 MpPEXHWX YBOpULUTA U yCMepaBawe naketa
rnogaraka u3Mehy MpexHux YBopuLLTa, Kako 6u ce
MPEHenn of U3BOPULLHOT A0 OApeaMLIHOr padyy-
Hapa. MpexHu cnoj KopucTy (OYHKLMOHANHOCTH
domsnyKor cnoja v crnoja Bese nogaraka 3a NnpeHoc
nogataka, 4OK 3a yCMepaBake naketa KopucTu
BnacTuTy noruky. Y IP Mpexama oBaj cnoj ce Ha-
3uBa IP cnoj, a ycmMepaBame naketa Kpo3 Mpexy
obaerba ce npema IP npotokony.

3HavajHo cBojcTBO IP Mpexa je notnyHa xo-
MOreHOCT MPEXHOT, ogHocHo IP cnoja, 4ok y octa-
MMM CrojeBMMa NOCTOjU ogpeheHn cTeneH pas-
HOBPCHOCTU. ANMUKATUBHYM COj NPYy>a NOAPLLKY
3a ByILLe NPOTOKONa annuKkaTUBHOT HUBOA, a hu-
314KM COj ¥ CNOj Be3e nofaTaka nogpxaeajy pas-
nuunTe metoae ramykor npeHoca noaartaka. Kc-
TOBpEMEHO, IP cnoj kopuctn jeanHcTBeHn [P
npoTokon. HesaBucHO of ynoTpebrbeHor npoTo-
KOfa anfuKaTUBHOI Cfloja U Ha4yMHa Ha Koju je
OCTBapeHa husnyka Besa n3mef)y MpexHmx 4so-
puLlTa, CBY NoZaLM Koju ce NPeEHOCe MPEXOM MO-
pajy Npohn KpO3 MPEXHM CNOj rae ce noasprasajy
IP npotokony. CBojcTBO xomoreHoctu IP crnoja
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OWTHO NojeaHOCTaBIbYje YBONEHE jEANHCTBEHOT
curypHocHor mexanmama y IP mpexe. Ocurypa-
BakeM KOMYHuKauuje Ha HuBoy IP npotokona
oCurypaBa ce LienoKynHa MpexHa KOMyHuKauuja.
lpoToKoN 3a ocurypaBawe KOMyHuKauuje y
MpexHOM, ogHocHo IP cnojy, HasuBa ce IPSec
MPOTOKON.

IPSec npoTtokon 3agpxaBa KOMNATUOUITHOCT
¢ noctojehum IP npoTokonom u omoryhasa Mpex-
HOj ONpeMu 3acHOBaHOj Ha IP npoTokony TpaHc-
MapeHTHOCT y ogHocy Ha IPSec npotokon. Camo
[Ba KpajHa y4eCHMKa y KOMYyHUKaLuuju1, nowmrba-
nay, v npuManav, Mopajy UmaTi NOAPLLKY 3a KO-
MyHukaumjy IPSec npotokonom. Mpexa 4Bo-
puwTa n pytepa namehy Kpajbux y4ecHuka, 36or
komnatmbunHoctn IPSec npotokona ca IP npo-
TOKONOM, He Mopa buty onpemsbeHa nporpam-
cKom nogpLukom 3a IPSec npotokon. Ha wemu 4.
npukasaHa je ctpyktypa TCP/IP nakeTa nogataka
3a koMmyHuKaumjy npeko Ethernet mpexa.

Ethernet 3arnasree un Ethernet sawTtuty ko-
pucte M3nYKK Croj 1 Cnoj Bese nogataka. 3a
npasunaH pag MpexHor crnoja u IP npoTtokona
6uTHO je IP 3arnaerbe. Y IP 3arnaere cy, nopeq
ocCTanor, ynicaHe UsBopuLLHa 1 ogpeauiiHa aa-
peca IP nakeTa koje cy noTpebHe 3a ycMepaBare
naketa kpo3 mpexy. Octanu genosu TCP/IP na-
keta, TCP 3arnaBrbe v nogauw, npunagajy Bu-
LWwnM criojeBuma 1 3a |IP cnoj oHu npeacrasrbajy
obuyHe nogatke Koje je noTpebHO NpeHeTn Kpo3
mpexy. [la 6u ce 3agpxana komnatmbunHocT IP-
Sec npotokona ca |IP npotokonom notpe6Ho je aa
y CTpyKTypu IPSec nakeTa nogataka ocTaHe o4y-
BaHo IP 3arnaerbe. IPSec npotokon cTora
obaBrba kpunTorpadcke akLmje Hag 3arnaerbuMa
1 nogaumma Buwumx cnojesa. Ctpyktypa IPSec
naketa nofataka 3a komyHukauujy y Ethernet
Mpexama npukasaHa je Ha wemm 5. MNorse ca IP-
Sec 3arnaerem 1 nogauumMa ykroyyyje TCP 3a-
rnaerbe, Kao 1 CBa OCTana 3arnaerba 1 nogarke
BULLKX CNojeBa Yy LWMPOBAHOM OBMUKY.

IPSec npotokon oMmoryhaBa cTBapake CTpyk-
Type CUrypHe BMpTyarHe npuBaTHe Mpexe (eHrn.
VPN - Virtual Private Network) nsrpahexe Ha nH-
pacTpykTypm noctojehe jaBHe IP mpexe, ogHo-
CHO WHTEPHETA, Y KOjoj HWUCY 3a0BOSbEHU 3a-
XTEBW Y MOrNeAy CUrypHOCTM KOMYHUKaUuje.

3a ocurypaBatbe TajHOCTU, ayTEHTUYHOCTY,
VHTErpuTeTa U HENOpeLUmBOCTY NPEHECEeHUX no-
faataka, IPSec npoTtokon KopucTvt Tpu NOTNpoTO-
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LWema 8. Cmpykmypa IPSec nakema noGamaka y3
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Lewma 9. Cmpykmypa 3aznaespa 3a aymeHmukayujy
AH nomnpomokorna ko0 IPSec nakema nodamaka

Komna Koju 3ajedHWUYKM NpeacTaBsbajy 3alTuTy o
CBUX TPEHYTHO MO3HATWUX CUTYPHOCHWX Hanaga.
[MoTNpPOTOKONKM Ce pasnuKyjy No CTPYKTYpU U Ha-
meHwn IPSec 3arnasrba 1 nogartaka. Pasnukyjy ce
Tpu BpcTe IPSec 3arnasrba 1 nogaraka:

— eHKancynupaHu WwudposaHn nogaum,

— 3arnaBrbe 3a ayTeHTUKaumjy,

— 3arnasrbe 3a pasMeHy Krbyyesa.

IPSec naket ca eHkancynuMpaHnm wugposa-
HuM nogaumma (eHrn. ESP — Encapsulating Secu-
rity Payload) kopuctu ce y cnyvajeBuma kaga je
OWTHO 04yBaTW TajHOCT NMPEHECEHMX NodaTtaka. Y3
TajHocT, ESP norbe IPSec nakerta yyBa ayTeHTNY-
HOCT W MHTerpuTeT nogartaka. 3a cteapawe ESP
rnorba nogaraka KopucTe ce CUMETPUYHE KpUNTOo-
rpadcke TeXHUKe y Cnpe3n ca MeTodamMa 3a npo-
Bepy ayteHTuyHocTu nopyke — HMAC (eHrn.
HMAC — Hash Message Authentication Code).

3arnasroe 3a ayteHTukauujy (eHrn. AH — Aut-
hentication Header) kopucTu ce 3a nposepy uaeH-
TUTETa NoLwnrbanaya nogaraka u OTKpuBaHe Ha-
pyllaBaka WHTerputeta nogataka TOKOM
npeHoca Kpo3 Mpexy. AyTeHTukauuja je 6asunpaHa
Ha NPUMeHU MeTofa 3a NPoBepy ayTEHTUYHOCTU
nopyke. 3arnaBrbe 3a ayTeHTUKaLMjy He 4yBa
TajHOCT nogaTtaka W KOpUCTM Ce camo Yy Cny-
yajeBMMa Kaga je GUTHa ayTeHTUYHOCT U UHTer-
pUTET NOAATaka, a He 1 HIX0oBa TajHOCT.

3arnasrbe 3a pa3MeHy KrbyyeBa KOpUCTy ce
KO4, MOTMPOTOKOMA 3a pa3MeHy KrbyyeBa (eHrr.
IKE — Internet Key Exchange) kao jegHor og Tpu
IPSec notnpotokona. IKE je npunarogrsue npo-
TOKON 3a YCMoCTaB/bake MeToAa ayTeHTHKauuje,
KpunTorpacpcknx anroputaMa u AyxuHa Krbyyesa,
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Kao W 3a pa3MeHy camux KrbyyeBa usmehy yvec-
HWKa KOMYHUKaLMje.

lMomnpomokon 3a
wucpposar-e nodamaka

MoTnpoToKkon ca eHkancynauujom wudpo-
BaHMX nogartaka KopucTu ce y cnyyajeBuma kaga
Cy Mofaum Koju ce pasMemsyjy noBeprbmee npu-
poae v NoTpebHO je o4vyBaTh TajHOCT MHGOPMa-
umja. ESP notnpotokon 4yBa TajHOCT nogataka
MPUMEHOM CUMETPUYHMX KPMMTOrpadhCKMx anro-
putama Ha cagpxaj IP naketa. 3amuLurbeH je ga
MOAPXK BUMO KojV 04 CUMETPUYHMX KpunTorpad-
CKMX anropuTama, a 3a obesbehuBare MUHU-
MarnHor HMBoa 3alTuTe U3Mefy yyecHuka Komy-
HUKauWja NpeanoXeH je ctaHgapaHu 56-6uTHu
DES anroputam. OcHoBHa rpagueHa jeguHunua IP-
Sec nakeTa y cnydyajy ynotpebe ESP nortnpoto-
Kona jecte nosbe KOPUCHMX LUMGPOBaHUX noga-
Taka unn ESP noree. Ha wemu 6. npukasaH je
IPSec nakeT nogataka 3a npeHoc Ethernet mpe-
Xama, OOK je Ha LemMun 7 npukasaHa CTpyKTypa
ESP nossa.

lpahetbe IPSec naketa nogataka ogguja ce
MOCTYMHO, MPONackoM nojaTtaka Kpo3 criojese
MpexHe Xujepapxuje, o anfmkaTMBHOr npema
dm3nykom HUBOY, y criefehum Kopauuma:

1. Ha 3arnaBroa u nogatke BMLIMX annuvka-
TUBHUX HMBOA Aofaaje ce TCP 3arnasroe, CTBa-
pajyhu Tako TCP naker.

2. Osako Hactanu TCP nakeTt ce eHkancy-
nupa y IP naker.

3. [pagm ce ESP nosbe. Uenokynuu IP naket
(ykrbyuyjyhu v 3arnaerbe n TCP nogarke) wudp-
pyje ce 1 4nHmn kopucHe nogatke y ESP nosby. Ko-
pUCHAM nojauuma gogajy ce notpebHa ESP
3arnaerba npema wemm 7.

4. Vicnpen ESP norba goaaje ce IP 3arnasrse.
Tume je cTopeH IP naket nogaraka.

5. Wicnpen IP naketa gopaje ce Ethernet 3a-
rmaesbe, a Ha Kpaj 3awTuTHa Ethernet cyma (peu je
0 KOIOBMMa 3a [iETEKLM]Y N KOPEKLM]Y rpeLLKe).

CacrtaeHu fenosu ESP norba cy nHaekc 6es-
GeHOCHUX NapameTapa, pegHu 6poj naketaM, ko-
PUCHW Noaaum, JonyHa 4o nyHor 6roka, BenuumHa
JOonyHe 40 nyHor Grioka 1 03Haka NPoToKona Koju
cneaw HakoH ESP nomba. MiHoekc 6e36e00HOCHMX
napametapa (eHrn. SPI — Security Parameter In-
dex) je 32-6uTHM BpO] KojUM Cy oapefeHn KpunTo-
rpachCky anropuTMK, KIbyueBw, Tpajarbe Kibyvesa
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1 octanu 6e36e0HOCHN NapameTpu kopuwheHn y
KOMYHMKauuju. MNMpumManal, oBy BpeOHOCT KOPUCTU
Aa 61 3a gelumdpoBarse noaataka ynotpebuo na-
pameTpe Koju cy KopuwheHn 3a LWngpoBakse.
PeaHu 6poj naketa (eHrn. Sequence Number) jecte
Gpojay Koju ce yBehaBa 3a jeaH NpUIIMKOM CBaKor
crnarba Naketa Ha UCTY ofpeauLLHy afpecy, Y3 Ko-
puwhere uctor nHaekca 6e3beqoHOCHNX napa-
meTapa. Kopuctu ce ga bu ce naketn Ha ogpe-
AVWTY MOrMW npaBunHo nopehatu, kao u 3a
cnpeyaBare Hanaga noHaBrbakbeM UCTUX NakeTa.
Kopuchu nogaum (enrn. Payload Data) npencras-
Irbajy CTBapHy KOpMCHY MHbopMaLWjy Koja ce npe-
Hocy MpeskoM. [lonyHa fo nyHor 6roka (eHrn. Pad-
ding) jecte konnumnHa 0-255 6ajToBa nogaraka Koju
ce gogdajy Aa 6u ce Grok KOPUCHMX nodaTtaka Ao-
MYHMO [0 BULLECTPYKe Benu4mHe nyHor 6roka Kojy
KOpWCTM KpunTorpadpcku anroputam. BennumHa go-
nyHe 8o nyHor 6rnoka (eHrn. Pad Length) cagpxwu
nogatak o 6pojy GajToBa Koju cy gogatv 3a gony-
HaBatbe KOPUCHWX nopartaka Jo myHor 6noka.
OsHakom npoTokona Koju cnean HakoH ESP norba
(eHrn. Next Header) Ha3Ha4aBa ce npucycTBO No-
[aTaka 3a ayTeHTuKaumjy Ha kpajy ESP norba. o-
[auu 3a ayTeHTukaumjy Hucy obasesHn geo ESP
nosba u mory ce usoctasutu. O3Haka npoTokona
O3HaYaBa Aa nu Cy nojaum 3a ateHTukauujy ca-
cTaBHW Aeo ESP norba.

MNpBa gBa gena y ESP norby, nHoekc 6e36en-
HOCHMX MapameTtapa u pegHu 6poj nakerta, Kpo3
MpEXy Cce npeHoce Yy OTBOPEeHOM 0Bnuky, jep cy
npumaoLly notpebHu npe Hero LWTo obasw aelumd-
poBane. OcTanu Aenoswu cy WwugpoBaHu. HakoH
0O3HaKe npoTokona Koju cneay HakoH ESP norsa
MOXe Ce HanasuTu norbe ca nogauuma 3a ayTeH-
TKaumjy. [yxunHa norea 3a ayTeHTUKaLujy 3aBuUCH
04 anroputama Koju cy kopulheHn 3a Kpevpame
OTUCKa nopyke. Y Kpeupatby OTiCKa Nopyke yde-
CTBYjy CBW MpeTXogHO HaeedeHu genosu ESP
norba, ykrbydyjyhu nHgekc 6esbegHocHux napa-
meTapa v pegHu 6poj naketa. Anroputmu 3a Kpew-
pake OTHCKa MOpYKe KOoju ce KopUcTe 3a Nposepy
ayTeHTMKauuje nopataka y IPSec npotokony cy
MD5, SHA-1 n SHA-2.

[Momnpomokon 3a aymeHmukayujy

Kox npumeHe IPSec npotokona 3a yTBphu-
Bake ayTEHTUYHOCTM Molurbanala nogaraka u
NpoBepe MHTErpuTeTa nocnatux nodaraka, a ga
MPUTOM TajHOCT NofdaTtaka Huje ButHa, KopucTm ce
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MOTNPOTOKON 3a ayTeHTukaumjy (eHrn. AH — Aut-
hentication Header). Motnpotokon 3a ayTeHTuKa-
umMjy Moxe BUTM NpUMerseH Kao camocTanHu no-
TnpoTokon IPSec npoTtokona wnu y cnpesn ca ESP
notnpotokonoM. CamoctanHu AH noTnpoTokon
ocurypaBa ayTeHTUYHOCT W MHTErPUTET npeHece-
HUX nodaraka, Aok cnpera AH n ESP notnpotokona
ocurypaBa ayTeHTUYHOCT, UHTErpUTET W TajHOCT
npeHeceHnx nogataka. Pasnuka nsmehy AH no-
TNPOTOKOMA M Norba nogaraka 3a ayTeHTuKauujy
kog ESP notnpotokona je y Tome wto AH notnpo-
Tokon, ocuM ESP norba, unu TCP naketa, ako ce
He kopuctu ESP, ayteHTukyje u IP 3arnasrse.

OcHoBHa rpaauBHa jeanHuua IPSec naketa 'y
cnyvajy kopuwherwa AH kao camocTanHor no-
TNPOTOKONA je 3arfnaBibe 3a ayTeHTuKaumjy. Ha
Wwemu 8 npukasaH je IPSec nakeT nogataka 3a
npeHoc Ethernet mpexxom kag ce kao notnpoTo-
kon kopucTu camo AH.

3arnaerbe 3a ayTeHTuKaumjy AH notnpoTto-
kona y IPSec nakety Hanasm ce u3a |IP 3arnaersa,
a ucnpeg TCP 3arnasrba, unu ESP norsa ako ce
kopuctu cnpera AH n ESP. Ha wemn 8 AH guru-
TanHo notnucyje cea norba IPSec naketa ocum
Ethernet 3arnasrea n 3awTtntHe cyme. [etarsu
CTPYKTYype 3arfnaBrba 3a ayTeHTuKauujy npuka-
3aHu cy Ha wemu 9.

CactaBHu¥ Jenosu 3arfnasiba 3a ayTeHTUKa-
Lmjy cnuyHm cy oHmma kog ESP norba. 3arnaere
3a ayTeHTUKauujy cacToju ce of OyXuHe 3a-
rmaerba, 03Hake NPOTOKOMa Koju creaw HakoH AH
NOTNPOTOKONA, PE3EPBUCAHON MOSba, MHAEKCA
6e3be0HOCHMX NapameTapa, pegHor 6poja na-
KeTa 1 nofdataka 3a ayTeHTukauujy. [yxuHa 3a-
rmaerba je 8-6utHu 6poj Koju cagpKm AyXMHY no-
fJaTaka 3a ayTeHTUKauujy Ha Kpajy 3arnasrba.
O3Hakom npoTokona Koju cnegn HakoH AH ro-
TNPOTOKONa ofpeheH je NpOTOKOM Koju cneam Ha-
KOH 3arnaBrba 3a ayTeHTUKauujy. M3a sarnaera
3a ayTeHTMKaLmMjy Moxe ce Hanasutu ESP nome
ako ce AH kopucTun y cnpesn ¢ ESP notnpoToko-
nom, unn TCP 3arnasree ako ce AH KOp1CTK Kao
camocTanHu notnpotokon. O3Haka npoTokosa of-
pehyje Bpcty AH noTnpoTokona 1 NPoTOKOM Koju
cneay HakoH AH 3arnaera y cTpyktypu IPSec na-
keTa nogataka. PesepBucaHo nosbe TPeHyTHO
HWje y ynoTpebu un yBeK je UCMYyHEHO Hynama.
lpenBuheHo je 3a kacHMja NPOLUMPEHA NPOTO-
kona. MHaekc 6e36eqoHocHMX napametapa SPI
KopucTu ce, kao n kog ESP notnpotokona, 3a
O3HayaBare KopuwheHux Kpuntorpadckux na-
pameTapa. PegHu 6poj nakeTa Takohe nma ucty

dyHKuwjy kao u kog ESP notnpotokona. Yeehasa
ce 3a jedaH ca CBakuM nocrnaTum NakeTom ca uc-
TUM nHOekcom 6e36eqoHOCHMX NapameTapa Ha
ncTy ogpeauuHy agpecy. Omoryhasa npasunaH
nopedak nakeTa Ha oapeauwTy W cnpevasa Ha-
nag noHaerbaweM UCTMX naketa. Mogauu 3a
ayTeHTUKauuWjy npeacTaBrbajy oTtucak IP 3a-
rmaeSfba M nogartaka Koju npunagajy npoTokony
koju cnegyn HakoH AH notnpoTokona, ESP wunn
TCP. Ja 61 ce yBek ocurypao M1HMMAanHu HUBO
mehycobHor genoBaka y4YecHuKa y KOMyHuKa-
Lmju Koju kopucte IPSec npoTokon, NnpeanoxeHo
je fa cse Bep3uje AH NoTnpoToKona 3a Kpenpame
OTMCKa NOPYKe KOju Ce KOPUCTE 3a NPOBEPY ayTeH-
TuKauuje nogataka kopucte MD5, SHA-1 i SHA-
2 anroputme. Mehytum, notpebHo je Hanome-
HYTW 4a ¢y moryhu v opyru anropuTMu.

[Momnpomokon 3a pa3meHy Kiby4esa

Motnpotokonu AH n ESP kopucte cumeTt-
pUYHE KpunTorpadpcke anroputme 3a 3alTuTy
nogataka. 3a cepcucxogHy npumery AH n ESP
noTnNpoTOKoNa NoTpebHOo je umaTty cBpcucxodaH
Ha4YMH pa3MeHe TajHMX KIbyyeBa 3a LIMGPOBaH-e
rnogataka cMMeTpuyHUM anroputMuma. Ocum Tora,
npe noyeTka komyHukauuie AH nnm ESP notnporo-
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KOrNom, ABe CTpaHe Koje Y4ecTByjy Y KOMyHVKaLWju
Mopajy OOroBopuTH 1 ocTarne 6e3benoHocHe napa-
MeTpe: KpunTorpadpcke anroputMe, anroputMe 3a
AWMVTarHO NOTMMCUBaK-E, AYXKUHE KibydeBa, yde-
CTarnocCT M3MeHe KibyyeBa ¥ CrIMYHO. MoTnpoToKoN
3a pasmeHy kibyveBa (eHmn. IKE — Internet Key
Exchange) cnyxu 3a goroBapare 6e3b6egoHoc-
HUX napametapa IPSec KomyHuKaumje 1 pa3meHy
CUMETPUYHKX KIby4eBa.

3a goroeaparse napameTapa 6e3begHe Komy-
Hukaumje, IKE noTnpoTokon yBoam KoHuenT 6es-
6enHocHe acoupjaumje (eHrn. Security Association),
koja objeansyje cBe NoTpebHe NoaaTke Koju cy yyec-
HUUMMa NoTpebHM 3a KoMyHuKaumjy IPSec npoto-
kornom. be3begHocHom acoumjaumjom ogpehenn cy
BPCTa M Ha4uH paga anroputma 3a AUruTanHo no-
TNUCVBaKe MNofataka M KopuwheHnx Krbyyesa,
BpCTa M Ha4yuH paga Kpuntorpadpckor anroputMa
3a WudppoBakse nogaraka kog ESP notnpotokona n
KOpULLNEHMX KrbyyeBa, CrpoBONEH-E N M30CTaB-
rbabe MOCTYNKa CUHXPOHM3aLWje Kog KpunTorpad-
CKMX anroputama, kao 1 napameTpy CUHXpOHU3aLje,
MPOTOKON 3a yTBPHMBaH-€ ayTEHTUYHOCTW Nogataka
(AH nn ESP), xvBOTHM Bek Kiby4eBa, y4ecTanocT
MPOMEHE KIby4eBa, KMBOTHM Bek 6e36eaHOCHE aco-
umnjaumje, nsBopuwHa agpeca 6e3begHOCHe aco-
LimjaLimje 1 cTeneH OCETIbLUMBOCTU MPEHOLLIEHMX MO-
fdataka. besbegHocHa acouujaumja Moxe ce
cMaTpaTtn BPCTOM CUIYpHOT KOMYHUKaLMjCKOr Ka-
Hara Kpo3 HecurypHe MpexHe nyTese uamehy asa
y4ecHuKa Koju komyHuumpajy IPSec npotokonom.
CBojcTBa TaKBOT CUrypHOT KaHarna ogpefeHa cy na-
pameTpuma 6e3begHocHe acoumjaumje. besben-
HOCHa acoumjaLmja Ha Taj Ha4YMH NpeacTaBiba pas-
pene CUrypHWX KOMyHUKaUMOHWX kaHana. JeaaH
YYECHUK MOXe, 3a KOMyHUKaLMjy C pasinyuTum
YYECHMLMMA, KOPUCTUTM pasnuuute 6e3begHocHe
acouujaupije, 0oQHOCHO CUrypHe KOMyHUKaLMOHe Ka-
Hare pasnuanTux paspega.

Be3benHocHa acouyjauyja je npeacTaBrbeHa
nHaekcom 6e3benHocHux napamertapa SPI. SPI je
32-6uTtHK Bpoj Koju jeaHoO3HaYHO opgpefhyje 6es-
GenHocHy acouujaumjy. MNMowurbanay nogartaka
TOKOM foroBapara 6e36eqHOCHUX napameTapa
warse npumaouy SPI koju TpEHYTHO He KOpUCTU
W KOjW HWje KOPUCTUO Y HegaBHoj npowoctu. Of
TOr TPEHyTKa, 40 UCTeKka BPEMEHa BarbaHOCTM
pgoroBopeHe 6GesbegHocHe acoumjauuje, Ta OBa
YYECHMKa 3a KOMYHUKaLMjy JOroBopeHoMm 6es3-
0GeHOCHOM acoumjaumjoM YBEK KOpPUCTE pasme-
teHn SPI. YyecHuK koju npuma nogatke Hajnpe
aHanuanpa SPI. YTBphyje koja je 6e3benHocHa
acouyjauuja npuapyxeHa npumrbeHom SPI u npu-
meHoM 6e3beHOCHMX NnapameTapa Koje oapehyje
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Oe3begHocHa acouumjauuja gewwundpyje npu-
MrIbeHe nogarke unv Bepudukyje aurutandy no-
tnuc. 3apatak IKE notnpoTokona je ga omoryhu
fJoroeapane 6e30e4HOCHMX NapameTapa, Kao U
HMXOBO NoBe3uBakse y 6e3beaHOCHyY acouujaumjy
n npuapyxveare SP| 6e36egHOCHO] acoumjaumju.
Motnpotokon IKE o6e3befyje noroapare
npoToKona, anropuTama u Krbyvesa usmely yyec-
HUKa y KOMYHWKaLMj1, NpoBepaBa ayTEHTUYHOCT
YYecHuKa Koju y4ecTByjy y NOCTYNKy [OroBapara,
omoryhaea pa3MeHy nogataka Ha OCHOBY kojux he
ce reHepucaTtit Kiby4eBu M ynpaBrba U3MEHOM
krbyyeBa. OBaj notnpoTtokon obaerba ce y Age
(hase. Y npBoj hasu ABa y4ecHUKa ycrnocTaBrbajy
6e30eHM KOMYHVKALWjCKV KaHan kojum he ce oba-
BWTU goroBapate 6e36e40HOCHUX NapameTtapa u
pa3meHa krbydyeBa. [loroBapake napamerapa u
pa3MeHa Krby4eBa, OQHOCHO ycriocTaea 6e3beno-
HOCHe acouujauuje, obasrba ce y Apyroj hasu.

3akrbyyak

Y6p3aHu pa3Boj TeXHOsoruje, kKako y nornegy
XapABepa, Tako 1y nornegy codreepa, yMHO-
romMe oTexaBajy LienoKynHu cuctem 6e3begHoctu
M 3aWwTuTe pavyHapckux Mpexa. MNogaum u uH-
hopmaumje koje ce NpeHoce nNyTeM pavyHapcke
Mpexe CBaKOr JaHa Cy CBe pamMBUK W He-
OMNXOAHO je mocTojake cBeobyxsaTHor, ogbpam-
OeHO OpUjeEHTMCAHOT, BULLECTOJHO OpraHWM3oBa-
HOr MexaHu3Ma 3aLLTuTe 1 ovyBara 6e3beHoCTH
pavyHapCKux Mpexa.
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