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Iн фор ма ци о на без бед ност под ра зу ме ва очу ва ње тај но сти,
ин те гри те та и рас по ло жи во сти ин фор ма ци ја, а да нас, у ери

екс пан зи је ин фор ма ци о но-те ле ко му ни ка ци о них си сте ма (ИТС), че сто
је у упо тре би и тер мин ин фор ма ци о на си гур ност (Information assuran-
ce), ко ји под ра зу ме ва очу ва ње тај но сти, ин те гри те та, до ступ но сти,
не по ре ци во сти и аутен ти фи ка ци је ин фор ма ци ја у сај бер про сто ру. 

Ина че, ка да је реч о без бед но сти ин фор ма ци ја, пр во је на стао по -
јам ко му ни ка ци о не без бед но сти (COM SEC – Com mu ni ca tion Se cu rity),
са по ја вом ра чу на ра на ста ла је ра чу нар ска без бед ност (COM PU SEC –
Com pu ter Se cu rity), а ка сни је се ова два пој ма об је ди њу ју у ин фор ма -
ци о ну без бед ност (IN FO SEC – In for ma tion Se cu rity). 

ИНФОРМАЦИОНА БЕЗБЕДНОСТ И ЗАШТИТА
ТАЈНИХ ПОДАТАКА У ИНФОРМАЦИОНО-
ТЕЛЕКОМУНИКАЦИОНИМ СИСТЕМИМА 

Потпуковник Mарио Станковић,* мајор Небојша Петровић,*
потпуковник др Ненад Димитријевић*

Iн тен зив ном при ме ном ин фор ма ци о них тех -
но ло ги ја ко је има ју бит ну уло гу у оства ри ва -

њу функ ци ја др жав них ор га на ја вља ју се но ви безбед -
но сни ри зи ци, који мо гу да до ве ду до угро жа ва ња
функ ци о ни са ња ви тал них си сте ма кроз де ло ва ње сај -
бер прет њи. Због то га је нео п ход но кон ти ну и ра но уна -
пре ђи ва ти без бед ност сај бер про сто ра Ре пу бли ке Ср -
би је. Ка да су у пи та њу по да ци у елек трон ском об ли ку
Ре пу бли ка Ср би ја је рад са тај ним по да ци ма у ин фор -
ма ци о но-те ле ко му ни ка ци о ним си сте ми ма уре ди ла
до ноше њем уред бе ко ја про пи су је по себ не ме ре за -
шти те. Ова уред ба де фи ни ше и оба ве зе ор га на јав не
вла сти и прав них ли ца у то ку раз во ја и ко ри шће ња ин -
фор ма ци о но-те ле ко му ни ка ци о них си сте ма, ра ди одр -
жа ва ња њи хо ве без бед но сти, а са мим тим и без бед-
но сти тај них по да та ка.

* Аутори раде у Ми ни стар ству одбране Републике Србије



Још увек не по сто ји је дин стве на (или оп ште при хва ће на) де фи ни -
ци ја пој мо ва ин фор ма ци о на без бед ност, сај бер про стор, сај бер без -
бед ност, сај бер кри ми нал, сај бер те ро ри зам, сај бер шпи ју на жа, сај -
бер ра то ва ње. По ла зи ште за де фи ни са ње ових пој мо ва нај че шће је
аме рич ка те о ри ја ин фор ма ци о ног ра то ва ња (In for ma tion War fa re). 

Ин фор ма ци о на без бед ност при мар но под ра зу ме ва без бед ност
ин фор ма ци ја у ИТС, а се кун дар но без бед ност ра чу на ра (ра чу нар ског
си сте ма) и ра чу нар ске мре же, чи ме се по сред но шти те ин фор ма ци је.
Циљ ин фор ма ци о не без бед но сти је сте за шти та ин фор ма ци о не имо -
ви не, од но сно за шти та ра чу на ра, ра чу нар ских си сте ма, ра чу нар ских
про гра ма и ра чу нар ских мре жа ра ди очу ва ња по вер љи во сти, ин те -
гри те та и рас по ло жи во сти ин фор ма ци ја.

Сај бер се де фи ни ше као све што се од но си на, или укљу чу је, ра -
чу на ре или ра чу нар ске мре же (као што је ин тер нет). Сај бер про стор
че сто се по и сто ве ћу је са ин тер не том. Ме ђу тим, он је ви ше од то га и
под ра зу ме ва ин фор ма ци о ну имо ви ну и дру штве ну ин тер ак ци ју у
окви ру мре жа. Ме ђу на род на уни ја за те ле ко му ни ка ци је (ITU In ter na -
ti o nal Te le com mu ni ca tion Union) под пој мом „сај бер” под ра зу ме ва
си сте ме и сер ви се по ве за не би ло ди рект но или ин ди рект но на ин тер -

23

VOJNA TEORIJA I PRAKSA

Информациона безбедност данас поприма глобалне размере



нет, те ле ко му ни ка ци о не си сте ме или ра чу нар ске мре же. Ме ђу на род -
на ор га ни за ци ја за стан дар ди за ци ју (ISO – In ter na ti o nal Stan dar di za tion
Or ga ni za tion) под тим пој мом под ра зу ме ва ком плек сно окру же ње ко -
је ре зул ти ра из ин тер ак ци је љу ди, софт ве ра и сер ви са на ин тер не ту и
то по сред ством тех но ло шких уре ђа ја и мре жа са њи ма по ве за ним,
ко ји не по сто ји у би ло ком фи зич ком об ли ку. 

Сај бер без бед ност ИСО де фи ни ше као очу ва ње тај но сти, ин те гри -
те та и до ступ но сти ин фор ма ци ја у сај бер про сто ру. ИТУ ши ре де фи -
ни ше сај бер без бед ност као ко лек ци ју ала та, пра вил ни ка, без бед но -
сних кон це па та за шти те, смер ни ца, при сту па у упра вља њу ри зи ци ма,
ак ци ја, обу ка, нај бо љих прак си, као и тех но ло ги ја ко је се мо гу ко ри сти -
ти ра ди за шти те сај бер окру же ња, ор га ни за ци ја и ко ри снич ке имо ви не. 

Сај бер од бра на, као по јам, углав ном се ко ри сти у вој ном кон тек -
сту, али мо же се од но си ти и на кри ми нал не и шпи јун ске ак тив но сти.
НА ТО де фи ни ше сај бер од бра ну као „спо соб ност да се оси гу ра ис по -
ру ка и упра вља ње сер ви си ма у опе ра тив ним ИТС као од го вор на
по тен ци јал не, не по сред не као и ствар не зло на мер не ак ци је ко је до -
ла зе из сај бер про сто ра”. 

Сај бер кри ми нал се у до ма ћем за ко но дав ству де фи ни ше кроз по -
јам ви со ко тех но ло шки кри ми нал као вр ше ње кри вич них де ла код
ко јих се, као обје кат или сред ство из вр ше ња кри вич них де ла, ја вља -
ју ра чу на ри, ра чу нар ске мре же, ра чу нар ски по да ци, као и њи хо ви
про из во ди у ма те ри јал ном или елек трон ском об ли ку. 

Сај бер те ро ри зам – по ље сај бер те ро ри зма умно го ме се по кла па са
ви со ко тех но ло шким кри ми на лом или чак и са обич ним те ро ри змом. У
ужем сми слу, сај бер те ро ри зам пред ста вља са пред у ми ш- ља јем, по ли -
тич ки мо ти ви сан на пад на ин фор ма ци је, ра чу на ре, ра чу нар ске си сте ме,
ра чу нар ске про гра ме и ра чу нар ске мре же чи ји је ре зул тат на си ље над
не бор бе ним (ци вил ним) ци ље ви ма од стра не по је ди на ца, гру па и/или
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ор га ни за ци ја. У ши рем сми слу, пред ста вља из во ђе ње на пад них опе ра -
ци ја од стра не по је ди на ца, гру па или ор га ни за ци ја у сај бер про сто ру
ис ко ри шћа ва њем ње го вих свој ста ва ко је ре зул ти ра ју на си љем или
прет њом на си љем, ра ди ства ра ња стра ха код вла сти др жа ве и/или ње -
них гра ђа на, а све ра ди оства ри ва ња по ли тич ких или со ци јал них
ци ље ва.

НА ТО де фи ни ше сај бер шпи ју на жу као ко ри шће ње ра чу нар ских си -
сте ма или ин фор ма ци о них (ин фор ма тич ких) тех но ло ги ја да се
не ле гал ним пу тем до ђе до по вер љи вих ин фор ма ци ја др жа ве, при ват -
ног сек то ра или не ке дру ге ор га ни за ци је. 

Сај бер ра то ва ње пред ста вља об лик аси ме трич ног ра то ва ња за ко -
ји не по сто ји зва нич на или ге не рал но при хва ће на де фи ни ци ја. Овај
по јам НА ТО де фи ни ше као бор бе не опе ра ци је – оба ве штај не, на пад не,
од брам бе не, на ви со ко тех но ло шком бо ји шту у ко ји ма су прот - ста вље -
не стра не ко ри сте ви со ко тех но ло шка сред ства, опре му и си сте ме ра ди
сти ца ња пред но сти за при ку пља ње, кон тро лу и ко ри ш- ће ње ин фор ма -
ци ја. Ви ше од 30 др жа ва при хва ти ло је док три ну и на ја ви ло раз вој
спе ци јал ног про гра ма офан зив них ме ха ни за ма сај бер ра то ва ња. Пре -
ма не ким из ве шта ји ма НА ТО-а, око 120 зе ма ља раз ви ја соп стве не вој не
сај бер ка па ци те те.

Ре пу бли ка Ср би ја је рад са тај ним по да ци ма у ИТС уре ди ла до но -
ше њем За ко на о тај но сти по да та ка, од но сно Уред бе о по себ ним ме-
ра ма за шти те тај них по да та ка у ИТС. Она де фи ни ше и оба ве зе ор га на
јав не вла сти и прав них ли ца у то ку раз во ја и ко ри шће ња ин фор ма ци о -
но-те ле ко му ни ка ци о них си сте ма, ра ди одр жа ва ња њи хо ве без бед -
но сти, а са мим тим и без бед но сти тај них по да та ка ко ји се у њи ма об -
ра ђу ју, чу ва ју и пре но се.

У овом ра ду дат је осврт на ста ње без бед но сти сај бер про сто ра др -
жав них ор га на Ре пу бли ке Ср би је. Та ко ђе, пред ло же не су ме ре за
уна пре ђе ње без бед но сти. При ме на сва ке од пред ло же них ме ра – ре -
ше ња бит но за ви си од ин фра струк ту ре ко јом се рас по ла же, струч но-  сти
ка дро ва и фи нан сиј ских мо гућ но сти. Ни јед но пред ло же но ре ше ње са -
мо по се би не пред ста вља пот пу ну и до вољ ну за шти ту – по - треб но је
ода бра ти скуп оних ко ја пру жа ју ба ланс из ме ђу сло же но сти одр жа ва -
ња и ни воа за шти те ко ји је по треб но по сти ћи. У сва ком тре нут ку тре ба
има ти у ви ду да је нај сла би ја ка ри ка у сај бер про сто ру упра во чо век.
Овај рад има за циљ и да скре не па жњу на при ме ре про пу ста ви ђе них
у прак си и на тај на чин до при не се сма ње њу гре ша ка ли ца ко ја бит но
ути чу на функ ци о ни са ње си сте ма, а пре све га ад ми ни стра то ра ИТС. 
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СТА ЊЕ БЕЗ БЕД НО СТИ ИН ФОР МА ЦИ О НО-
-ТЕ ЛЕ КО МУ НИ КА ЦИ О НИХ СИ СТЕ МА 
ДР ЖАВ НИХ ОР ГА НА

Ин фор ма ци о на без бед ност у Ре пу бли ци Ср би ји још увек ни је на
же ље ном ни воу. Ре пу бли ка Ср би ја још увек ни је до не ла нео п ход на
стра те гиј ска и нор ма тив на до ку мен та у обла сти ин фор ма ци о не и/или
сај бер без бед но сти и јед на је од ма лог бро ја зе ма ља у Евро пи ко ја
ни је фор ми ра ла на ци о нал ни тим за ре а го ва ње на ра чу нар ске ин ци -
ден те ЦЕРТ (CERT – Com pu ter Emer gency Re spon se Te am). Осим то га,
про блем за шти те ин фор ма ци о не ин фра струк ту ре пред ста вља и не до -
ста так струч ног ка дра у тој обла сти, не до ста так нео п ход них тех нич ких
ала та за од го вор у слу ча ју на па да, као и не у мре же ност са ре ле вант -
ним ин сти ту ци ја ма у окру же њу.

По сле ди ца на ве де ног ста ња је не а де кват на пре вен ци ја у овој
обла сти. Са дру ге стра не, не што зна чај ни ји на пре дак оства рен је у ре -
пре сив ном де лу. 

Са аспек та пре вен ци је зна чај но је то што је на на ци о нал ном ни -
воу пре по зна та ва жност ин фор ма ци о не без бед но сти, па је у Стра -
те ги ји раз во ја ин фор ма ци о ног дру штва до 2020. го ди не чи та во јед но
по гла вље по све ће но то ме.

Стра те ги ја по себ но ис ти че нео п ход ност уна пре ђе ња прав ног и ин -
сти ту ци о нал ног окви ра, до но ше њем про пи са ко ји ма ће се уре ди ти
стан дар ди и под руч ја ин фор ма ци о не без бед но сти; над ле жно сти и за -
да ци по је ди них ин сти ту ци ја у овој обла сти; фор ми ра ње ин сти ту ци је
за по сло ве ве ри фи ка ци је и сер ти фи ка ци је ме то да, софт вер ских апли -
ка ци ја, уре ђа ја и си сте ма; ис тра жи ва ње и раз вој, као и фор ми ра ње
на ци о нал ног ЦЕРТ-а, с ци љем да пре вен тив но де лу је и ко ор ди ни ра
ре ша ва ње ра чу нар ских без бед но сних ин ци де на та. 

Зна чај на па жња по све ће на је и бор би про тив ви со ко тех но ло шког
кри ми на ла, као и на уч но-ис тра жи вач ком и раз вој ном ра ду у обла сти
ин фор ма ци о не без бед но сти, што је, та ко ђе, у функ ци ји уна пре ђе ња
ста ња ин фор ма ци о не без бед но сти у зе мљи.

Израђен је Закон о ин фор ма ци о ној без бед но сти. Но си лац из ра де
било је Ми ни стар ство за тр го ви ну, ту ри зам и те ле ко му ни-  ка ци је, а у по -
себ ној рад ној гру пи ко ја при пре ма на црт ан га жо ва на су и ли ца из ви ше
др жав них ор га на, ака дем ске за јед ни це и при вред не ко мо ре. До но ше -
њем на ве де ног за ко на ство рио би се нор ма тив ни и ин сти ту ци о нал ни
оквир за сле де ће обла сти ин фор ма ци о не без бед но сти у Ре пу бли ци Ср -
би ји: акре ди та ци ју ин фор ма ци о них си сте ма за рад са тај ним по да ци ма;
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ме ре за шти те ин фор ма ци о них си сте ма ко ји не са др же тај не по дат ке;
фор ми ра ње на ци о нал не ин сти ту ци је за крип то за шти ту; фор ми ра ње на -
ци о нал не ин сти ту ци је за пре вен ци ју без бед но сних ин ци де на та у
ин фор ма ци о ним си сте ми ма; ин спек ци ју по што ва ња при ме не ме ра ин -
фор ма ци о не без бед но сти. Ре ше ња ко ја  овај за кон ну ди  у скла ду су са
ре ше њи ма из Ди рек ти ве Европ ске уни је о за шти ти тај них по да та ка у ин -
фор ма ци о ним си сте ми ма.

Област ин фор ма ци о не без бед но сти де ли мич но је уре ђе на и За -
ко ном о тај но сти по да та ка, ко ји де фи ни ше по себ не ме ре за шти те
ИТС. На осно ву тог За ко на до не та је Уред ба о по себ ним ме ра ма за -
шти те тај них по да та ка у ИТС, а у Кан це ла ри ји Са ве та за на ци о -
нал ну без бед ност и за шти ту тај них по да та ка, ко ја је ујед но и на ци о -
нал ни без бед но сни ауто ри тет за тај не по дат ке, фор ми ра на је ор га ни -
за ци о на це ли на за ин фор ма ци о ну без бед ност. 

Ка да се ра ди о ре пре сив ном де лу, из ме на ма и до пу на ма Кри вич -
ног за ко ни ка 2003. го ди не, на пра вљен је пр ви зна ча јан ко рак у кри -
вич но-прав ном уре ђе њу бор бе про тив ви со ко тех но ло шког кри ми на -
ла. У КЗ су увр шће на кри вич на де ла из обла сти без бед но сти ра чу -
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нар ских по да та ка. На осно ву ис ку ста ва у при ме ни тог за ко на, 2005. го -
ди не до нет је За кон о ор га ни за ци ји и над ле жно сти ор га на за бор бу
про тив ви со ко тех но ло шког кри ми на ла, ко ји је пред ви ђао фор ми ра -
ње по себ них др жав них ор га на са овом функ ци јом. 

Та ко ђе, 2007. го ди не из вр ше не су и од го ва ра ју ће из ме не у дру -
гим про пи си ма: Кри вич ном за ко ни ку, За ко ну о кри вич ном по ступ ку,
За ко ну о по себ ним овла шће њи ма ра ди ефи ка сне за шти те ин те лек ту -
ал не сво ји не, као и дру гим за кон ским и под за кон ским ак ти ма у ве зи
ви со ко тех но ло шког кри ми на ла. 

Ор га ни за бор бу про тив ви со ко тех но ло шког кри ми на ла обра зо -
ва ни су 2007. го ди не, ка да је у окви ру МУП-а фор ми ра на по себ на
це ли на за бор бу про тив ви со ко тех но ло шког кри ми на ла.

Ка да се ра ди о сај бер од бра ни бит но је на по ме ну ти да је Кан це ла -
ри ја са ве та за на ци о нал ну без бед ност и за шти ту тај них по да та ка
кра јем 2012. го ди не по кре ну ла ини ци ја ти ву за из ра ду кон цеп та и стра -
те ги је сај бер од бра не, али да ље ак тив но сти јиш увек ни су за по че те.

РА ЧУ НА РИ ЗА ПО СЛЕ НИХ

Ра чу на ри за по сле них, без об зи ра на то да ли са др же тај не по дат -
ке или не, за слу жу ју по себ ну па жњу. Нај пре је по треб но де фи ни са ти
про гра ме и њи хо ве вер зи је ко ји се сме ју ко ри сти ти на тим ра чу на ри -
ма. За упо тре бу про гра ма ко ји се не на ла зи на спи ску за по сле ни мо же
под не ти зах тев над ле жном ИТ оде ље њу или ад ми ни стра то ру. На спи -
ску се ни ка ко не сме на ћи про грам, од но сно не ка од ње го вих вер зи ја
за ко ји је по зна то да има ве ли ки број без бед но сних про пу ста. 

При су ство ан ти ви ру сног про гра ма и за штит ног зи да (Fi re wall) нео -
п ход но је, за шта од лич но ре ше ње пред ста вља бес плат ни Co mo do
In ter net Se cu rity или ко мер ци јал ни Ka spersky In ter net Se cu rity. Ка да се
ра ди о бес плат ним ан ти ви ру сним про гра ми ма, по пут Avi ra, AVG, Avast
и Pan da, они не пред ста вља ју до бро ре ше ње због тре нут но ни ског ни -
воа ефи ка сно сти.

Иако се ра чу на ри за по сле них при ли ком при сту па ин тер не ту обич -
но на ла зе иза ру те ра, нео п ход но је на њи ма за тво ри ти све пор то ве
ко ји ни су нео п ход ни, и оба ве зно по твр ди ти успе шност ове про це ду -
ре ске ни ра њем од го ва ра ју ћим про гра мом. Уко ли ко пак од ре ђе ни
пор то ви мо ра ју би ти отво ре ни, без бед ност сер ви са ко ји их ко ри сте
тре ба про ве ри ти ала том за ске ни ра ње. По ме ну те про ве ре тре ба спро -
во ди ти из ин тра не та и са ин тер не та на кон сва ке из ме не у кон фи -
гу ра ци ји про гра ма ра чу на ра и по де ша ва њу мре жних уре ђа ја. У ИТС
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од ви со ке ва жно сти (нпр. ко ји са др же тај не по дат ке) про ве ре тре ба
спро во ди ти че шће, ако је мо гу ће и на днев ном ни воу.

Оп ци је за ауто мат ско ажу ри ра ње опе ра тив ног си сте ма тре ба да
бу ду укљу че не на свим ра чу на ри ма ко ри сни ка. За уоби ча је ни рад са
кан це ла риј ским ала ти ма за об ра ду тек ста и та бе ла, у по ре ђе њу са
Win dows ре ше њи ма, без бед ни ја за ко ри шће ње и знат но јед но став -
ни ја за одр жа ва ње је не ка Ли нукс ди стри бу ци ја и Опен Офис.

Код са мо стал них рад них ста ни ца нај ва жни је је да обич ни ко ри сни -
ци ра де са на ло зи ма опе ра тив ног си сте ма огра ни че них пра ва и мо -
гућ но сти. Код Win dows си сте ма та кав на лог оне мо гу ћу је упис у Pro gram
Fi les и Win dows ди рек то ри ју ме, што је нај че шћи пут ши ре ња ви ру са.

Про грам ски кон тро ли са на упо тре ба УСБ пор то ва тре ба да има
пре вен тив ни ка рак тер и има зна чај ну уло гу у спре ча ва њу кра ђе по да -
та ка од стра не за по сле них, а пре по ру чу је се да ЦД/ДВД и Фло пи
уре ђа ји фи зич ки ни не по сто је. За при ступ и раз ме ну да то те ка из ме -
ђу за по сле них мо же се ко ри сти ти NAS (Net work Ac cess Sto ra ge) или,
по по тре би, мре жно де ље ње ди рек то ри ју ма са ра чу на ра ко ри сни ка.

У ин сти ту ци ја ма ви со ког зна ча ја (од бра на, без бед ност, пра во су ђе)
сва ком ко ри сни ку тре ба ус кра ти ти при ступ ин тер не ту уко ли ко му ни је
нео п хо дан. Тре нут но, ак тив но сти за по сле них у овим ин сти ту ци ја ма ре -
ла тив но је ла ко иден ти фи ко ва ти на од ре ђе ним ло ка ци ја ма на ин тер-
не ту пре ма ИП оп се гу адре се и са др жа ју WHO IS упи та. До са да за бе -
ле же не ак тив но сти огле да ју се у при сту пу игра ма, П2П раз ме ни са др-
жа ја ко ји под ле же за шти ти од ко пи ра ња (пре све га фил мо ва), при сту -
пу ин тер нет фо ру ми ма и сл. Ова кво по на ша ње но си ви сок ри зик од
оти ца ња ин фор ма ци ја, би ло ци ља ним на па дом или не на мер ним пре -
у зи ма њем зло на мер них про гра ма пу тем П2П мре же.

СЕР ВЕ РИ

Сер ве ри елек трон ске по ште

Ве ро ват но нај лак ши и нај си гур ни ји пут за упад у ра чу нар ски си -
стем је сте e-mail сер вер. Ин фор ма ци о ни си сте ми ко ји су у упо тре би
изо ло ва ни су у ин тер не мре же, те им ни је мо гу ће ди рект но при сту -
пи ти са ин тер не та. Због то га је елек трон ска по шта нај ве ћи из вор
по вер љи вих ин фор ма ци ја до ко јих на па дач мо же да до ђе. Упо тре ба
ре ше ња као што је MDa e mon од стра не ви ше др жав них ин сти ту ци ја,
и то ста рих вер зи ја, бит но на ру ша ва без бед ност са др жа ја. 
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Као нај бо ља ре ше ња у овој обла сти на ме ћу се Postfix (UNIX/Linux
бес плат но ре ше ње отво ре ног ко да са ак цен том на без бед ност) и Mic -
ro soft Ex chan ge Ser ver 2010 (ко мер ци јал но, ску по, јед но став ни је за
по де ша ва ње не и одр жа ва ње). У оба слу ча ја по себ ну па жњу тре ба по -
све ти ти и без бед но сти и ажур но сти са мог опе ра тив ног си сте ма на
ко јем се и-мејл сер вер из вр ша ва, као и ње го вој ста бил но сти у ра ду.

Без об зи ра на ко ри шће но про грам ско ре ше ње, ап со лут но је нео -
п ход но за бра ни ти при ступ елек трон ској по шти ван ин тер не мре же
са ме др жав не ин сти ту ци је. Уко ли ко је при ро да по сла та ква да зах те -
ва при ступ е-по шти од стра не ве ћег бро ја за по сле них ван рад ног
ме ста, мо же се им пле мен ти ра ти ВПН (VPN Vir tual Pri va te Net work) ко -
јем ко ри сник при сту па са по себ но по де ше ног и обез бе ђе ног лап топ
ра чу на ра, са хар двер ским или софт вер ским то ке ном.

Са аспек та без бед но сти си сте ма, ко ри шће ње POP3 про то ко ла за
при јем по ште ни је без бед но, јер пре но си по дат ке пре ко мре же као
чист текст без ен крип ци је. Успех код пре сре та ња ко ри снич ког име на,
ло зин ке и са др жа ја по ру ка у хаб ба зи ра ној мре жи (нпр. бе жич на мре -
жа) је 100%. Сто га, на ме ће се упо тре ба без бед ни јих IMAPS и POP3S
про то ко ла и/или ВПН при сту па.

За евен ту ал ну уда ље ну ад ми ни стра ци ју сер ве ра би ло ко је на ме -
не ис кљу чи во тре ба ко ри сти ти SSH ту не ло ва ње ко ри шће њем јав ног
кљу ча за аутен ти фи ка ци ју или, још бо ље, SSH кроз ВПН. 

Та ко ђе, од из у зет не ва жно сти је да се под ра зу ме ва не ло зин ке за
при ступ свим мре жним уре ђа ји ма про ме не!
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Web сер ве ри

У слу ча ју ко ри шће ња Web сер ве ра, а ра ди спре ча ва ња ши ре ња
зло на мер ног ко да и оти ца ња по да та ка са дру гих си сте ма, он тре ба да
бу де сме штен на по себ ном хар две ру или из дво је ној вир ту ел ној ма ши -
ни. Ти ме се не га тив не по сле ди це на па да на Wеб сер вер/пре зен та ци ју
не ће од ра зи ти на пер фор ман се и ин те гри тет оста лих сер ви са. На жа -
лост, тре нут но је де ље ње сер ве ра из ме ђу ве ћег бро ја сер ви са уче ста ла
прак са у др жав ним ин сти ту ци ја ма и код ISP-a.

Опе ра тив ни си стем на ко јем је сер вер по кре нут мо ра би ти ре дов -
но ажу ри ран нај но ви јим за кр па ма, а сви пор то ви осим нео п ход них
(80 и евен ту ал но 443) мо ра ју би ти за тво ре ни. Ра ди ве ћег ни воа без -
бед но сти, ад ми ни стра ци ју и ажу ри ра ње са др жа ја Web пре зен та ци је
тре ба оба вља ти ис кљу чи во из ло кал не мре же. У до са да за бе ле же -
ним на па ди ма ко је су нај че шће из вр ша ва ли тзв. ал бан ски ха ке ри,
ме те на па да су, по сле Web пре зен та ци ја, на дру гом ме сту би ли Web
сер ве ри до ма ћих ISP-a.

У слу ча ју упо тре бе Apac he Web сер ве ра (нај за сту пље ни ји код нас),
на ин тер не ту је до ступ но ви ше упут ста ва за по де ша ва ње без бед но -
сних оп ци ја, а пре по руч љи во је ко ри сти ти и mod_se curиty мо дул. Овај
мо дул фил три ра све HTTP зах те ве ко ји су из ме ње ни ра ди из во ђе ња
на па да тех ни ком убри зга ва ња SQL ко да и XSS (Cross Si te Scrip ting) на -
па да и у ве ли кој ме ри их спре ча ва. 

DNS сер ве ри

Нај че шћи на па ди на DNS сер ве ре има ју за циљ пре у сме ра ва ње
са о бра ћа ја на дру ге ло ка ци је. Оста ли на па ди у овом до ме ну огле да -
ју се у нео вла шће ном тран сфе ру DNS зо не и за гу ше њи ма сер ве ра
ра ди ус кра ћи ва ња услу ге ко ри сни ци ма (De nial of Ser vi ce). 

Тре нут но, BIND DNS сер вер пред ста вља стан дард но и од лич но ре -
ше ње ко је при ме њу ју ско ро сви ISP, ма да је очи гле дан ни зак ни во
за ин те ре со ва но сти ад ми ни стра то ра за ње го во на пред ни је по де ша ва -
ње ра ди без бед но сти.

Ка да го во ри мо о др жав ним ор га ни ма мо же се за кљу чи ти да Упра -
ва за за јед нич ке по сло ве ре пу блич ких ор га на Вла де Ре пу бли ке Ср би је,
за раз ли ку од ско ро свих при ват них ISP, ква ли тет но вр ши за шти ту DNS
сер ве ра за gov.rs до ме не.
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РА ЧУ НАР СКЕ МРЕ ЖЕ

Нај ве ћи број слу ча је ва кра ђе по да та ка оба вљен је из ну тра или од
за ра же них ра чу на ра за по сле них зло на мер ним ко дом ко ји по дат ке
ша љу ауто ру. Ова кви на па ди мо гу се ефи ка сно пред у пре ди ти ак тив -
ним над зо ром ло кал не мре же. Мре жни ад ми ни стра тор у сва кој од
др жав них ин сти ту ци ја мо рао би да ко ри сти не ко софт вер ско ре ше ње
за над гле да ње про то ка по да та ка у окви ру мре же и ка ин тер не ту. Та -
ко ђе, че сто је по треб но пра ти ти пер фор ман се и ста тус сер ве ра у
мре жи. За по сле ни ма је по треб но за бра ни ти да при сту па ју спољ ним
адре са ма пре ко пор то ва 443 (SSL) и 993 (IMAP), али и свим дру гим
осим пор та 80. 

ИН ТЕР НЕТ ПРЕ ЗЕН ТА ЦИ ЈЕ

CMS ре ше ња

Ин тер нет пре зен та ци је до ма ћих ин сти ту ци ја нај че шће ко ри сте ко -
мер ци јал на и бес плат на CMS ре ше ња (Jo o mla, Wor dpress, BиgA ce,
Dru pal). До са да су сви ови си сте ми би ли под јед на ко успе шно на па -
да ни, што због не а де кват них ло зин ки и до ступ но сти стра ни ца за
при ја ву ад ми ни стра то ра, до не а жу ри ра ња бес плат них CMS ре ше ња
од стра не ад ми ни стра то ра.

Упо тре ба ре ше ња ко ја ни су на пи са на екс клу зив но за др жав не
ин сти ту ци је и ко ја су рас про стра ње на или до ступ на јав но ни је пре -
по руч љи ва уко ли ко их ад ми ни стра тор ре дов но не ажу ри ра и
одр жа ва. У слу ча ју скром них зах те ва по пи та њу функ ци о нал но сти,
др жав на ин сти ту ци ја мо же ко ри сти ти кла сич не HTML стра ни це чи -
ја би се ин тер ак тив ност и мо дер ни ди зајн упот пу нио ко ри шће њем
jQu ery.

Ра ди сма ње ња ин фор ма ци ја о си сте му до ко јих на па дач мо же до -
ћи и оте жа ва ња при сту па њи ма, из ме на ма у из вор ном ко ду CMS-а тре ба
при кри ти вер зи ју, на зив и све дру ге по дат ке ко је га иден ти фи ку ју.

Из најм љи ва ње ре сур са и сер ви са (Ho sting)

Нај че шће при ме ње но ре ше ње за хо стинг пре зен та ци је ин сти ту -
ци ја је де ље ни ho sting код до ма ћих ISP-a. Чи ње ни ца је да ма ли број
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ISP-ова са мо и ни ци ја тив но пред у зи ма до дат не ме ре за шти те сво јих
сер ве ра и Web пре зен та ци ја на њи ма. По ред то га, оп шта ка рак те ри -
сти ка де ље ног ho sting-а је ни зак ни во без бед но сти због ла ког ши ре ња
на па да са ра њи ве пре зен та ци је на оста ле на истом сер ве ру, што код
нас че сто екс пло а ти шу ал бан ске гру пе.

Пре зен та ци је др жав них ин сти ту ци ја ни у ком слу ча ју се не сме ју
на ла зи ти на де ље ном ho sting-у ни ти сер ве ри ма при ват них ISP-a. Нео -
п ход но је из дво ји ти по се бан хар двер на ко јем би се оне из вр ша ва ле,
а због ве ћег бро ја пре зен та ци ја фи нан сиј ски аде кват но ре ше ње би ла
би вир ту а ли за ци ја. У окви ру ин сти ту ци је над ле жне за њи хо во одр жа -
ва ње би ло би по треб но офор ми ти тим ко ри снич ке по др шке за
„об ја вљи ва че” са др жа ја пре зен та ци ја и тим за ин фор ма ци о ну без -
бед ност. 

Ра чу на ри ко ји се ко ри сте за ад ми ни стра ци ју и об ја вљи ва ње са др -
жа ја ин тер нет пре зен та ци ја мо ра ју се ко ри сти ти са мо за ту на ме ну
и/или би ти по себ но за шти ће ни. 

Ве о ма је чест ме тод кра ђе при ступ них ло зин ки са ра чу на ра ад ми -
ни стра то ра пу тем тзв. Keylog ger про гра ма. Они се нај че шће ин ста-
ли ра ју на ра чу нар жр тве кроз не ле га лан или сум њив софт вер или жр -
тви ним не све сним ин ста ли ра њем услед не па жње. По ред то га, при -
ступ да то те ка ма на сер ве ру се не сме вр ши ти пре ко не бе збед ног FTP
про то ко ла, већ ис кљу чи во пре ко FTPS (Wиndows или UNIX ser ver) или
SSH (UNIX ser ver). По ве зи ва ње пре ко VPN ве зе је и ов де пре по руч -
љиво.

МЕ РЕ ЗА ШТИ ТЕ ТАЈ НИХ ПО ДА ТА КА У ИН ФОР МА ЦИ О НО-
-ТЕ ЛЕ КО МУ НИ КА ЦИ О НИМ СИ СТЕ МИ МА

Ре пу бли ка Ср би ја је рад са тај ним по да ци ма у ИТС уре ди ла до но -
ше њем За ко на о тај но сти по да та ка, од но сно Уред бе о по себ ним
ме ра ма за шти те тај них по да та ка у ИТС (Уред ба). На са мом по чет ку ва -
жно је об ја сни ти кључ не пој мо ве на ко је се на ве де на уред ба од но си.
То су пој мо ви „тај ни по да так”, „ин фор ма ци о но-те ле ко му ни ка ци о ни
си стем” и „по себ не ме ре за шти те”. По јам тај ног по да тка од ре ђу је За -
кон о тај но сти по да та ка, пре ма ко јем је тај ни по да так од ин те ре са за
Ре пу бли ку Ср би ју ко ји је за ко ном, дру гим про пи сом или од лу ком над -
ле жног ор га на до не се ном у скла ду са за ко ном, од ре ђен и озна чен
од ре ђе ним сте пе ном тај но сти. 

33

VOJNA TEORIJA I PRAKSA



Ин фор ма ци о но-те ле ко му ни ка ци о ни си стем озна ча ва би ло ко ји си -
стем ко ји омо гу ћа ва ру ко ва ње по да ци ма у елек трон ском об ли ку, а што
на ро чи то об у хва та сва сред ства по треб на за функ ци о ни са ње си сте ма,
укљу чу ју ћи ра чу нар ске и ко му ни ка ци о не уре ђа је и ин фра струк ту ру,
софт вер ске ре сур се, ор га ни за ци ју, осо бље и по дат ке.

Ко нач но, „ме ре за шти те” под ра зу ме ва ју ме ре ко је ор га ни јав не
вла сти и прав на ли ца (у да љем тек сту над ле жни ор ган) пред у зи ма ју
ка ко би тај ни по да ци ко ји на ста ју, чу ва ју се и пре но се у ИТС си сте ми -
ма би ли са чу ва ни од ком про ми то ва ња, од но сно ка ко их не би мо гла
са зна ти нео вла шће на ли ца. 

Уред ба о по себ ним ме ра ма за шти те тај них по да та ка у ИТС де фи -
ни са ла је: 

– ор га ни за ци о не и тех нич ке ме ре за шти те тај них по да та ка у ИТС; 
– оба ве зу ор га на јав не вла сти да од ре де овла шће на ли ца 

за упра  вља ње без бед но шћу ИТС; 
– усло ве ко је ИТС мо ра ју да ис пу не; 
– без бед но сни ре жи ми ра да ИТС;
– по тре бу про це не ри зи ка без бед но сти ИТС; 
– ISO 27001 као ми ни мал ни стан дард без бед но сти.
Да кле, по себ не ме ре за шти те тај них по да та ка у ИТС мо гу би ти тех -

нич ке и ор га ни за ци о не. Тех нич ке ме ре под ра зу ме ва ју при ме ну свих
ме то да, ала та и зна ња ко ја се упо тре бља ва ју ка ко би се тај ни по да ци
за шти ти ли од ком про ми то ва ња. Ор га ни за ци о не ме ре под ра зу ме ва ју
та кво устрој ство ин сти ту ци ја ко је рас по ла жу са ИТС, ко је омо гу ћа ва
ва ља ну за шти ту тај них по да тка у тим си сте ми ма. Ове ме ре ни су да те
по прин ци пу за тво ре ног кру га већ су да те ка рак те ри стич не ме ре тех -
нич ке и ор га ни за ци о не за шти те тај них по да та ка у тим си сте ми ма.

Као по себ но зна чај не ме ре Уред бом је ис так ну та по тре ба при ме -
на крип то за шти те ка да се по да ци пре но се из ван без бед но сних зо на. 

Уред ба по себ но тре ти ра и пре но сна ИТ сред ства. То има за по сле -
ди цу да се пре но сне ме мо ри је, ди ске те, ЦД-ови од но сно елек трон ска и
оп тич ка сред ства ко ја се ко ри сте у ИТС та ко ђе сма тра ју тај ним по да ци -
ма. Пре њи хо вог ко ри шће ња за об ра ду, пре нос и чу ва ње тај них по да та ка
они мо ра ју би ти про ве ре ни са аспек та мо гу ћег угро жа ва ња (на при мер,
по сто ја ња зло на мер ног софт ве ра). Та кве про ве ре вр ше струч на ли ца,
од но сно ако над ле жни ор ган не ма та ква струч на ли ца про ве ра се вр ши
у ор га ну ко ји та квим ли ци ма рас по ла же. Њи хо во ан га жо ва ње вр ши се
на осно ву ме ђу соб ног спо ра зу ма (на при мер, уго вор). Упо тре ба при ват -
них ИТ сред ста ва за рад са тај ним по да ци ма је за бра ње на.
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По ред на ве де них ме ра за шти те
у од ред ба ма чла на 6. Уред бе так са -
тив но су на ве де ни усло ви ко је ИТС
мо ра да ис пу ња ва ка ко би се у ње му
ру ко ва ло тај ним по да ци ма.

Ра ди спро во ђе ња на ве де них ме ра
над ле жни ор ган дужан је да од ре ди
овла шће но ли це за управља ње без бед -
но шћу си сте ма. Ду жно сти тог ли ца су да
упра вља без бед но шћу си сте ма, од но -
сно да пра ти и оце њује без бед но сне
карак те ри стике си стема. Уредба оба ве -
зу је надле жни ор ган да прили ком
од ре ђи ва ња овла шће них ли ца за упра -
вља ње без бед но шћу си сте ма, обез бе де
да јед но ли це не кон тро ли ше све ва жне
еле мен те без бед но сти си сте ма, као и да
та ли ца по се ду ју од го ва ра ју ћи сер ти фи -
кат за при ступ тај ним по да ци ма. Та ко ђе,
овла шће но ли це за упра вља ње без бед -
но шћу си сте ма ду жно је да пра ти и
оце њу је без бед но сне ка рак те ри сти ке
си сте ма. 

Тех нич ке ме ре за шти те

Тех нич ке ме ре на ро чи то се од но се на: 
1) фи зич ку за шти ту обје ка та, про сто ра, про сто ри је, од но сно без -

бед но сне зо не у ко ји ма се об ра ђу ју тај ни по да ци у си сте му, као и
сред ста ва и до ку ме на та из си сте ма (по јам без бед но сних зо на у ко ји -
ма се об ра ђу ју тај ни по да ци уре ђу је Уред ба о по себ ним ме ра ма
фи зич ко-тех нич ке за шти те тај них по да та ка. Та ко, пре ма од ред би чла -
на 2. став 1. на ве де не уред бе, тај ни по да так се чу ва, ко ри сти и об ра-
ђу је у про сто ри ји, од но сно про сто ру ко ји је од ре ђен као ад ми ни стра -
тив на или без бед но сна зо на и има од го ва ра ју ћу без бед но сно тех -
нич ку опре му, од но сно од го ва ра ју ћа сред ства тех нич ке за шти те); 

2) про тив по жар ну за шти ту (про сто ри је у ко ји ма се чу ва ју, ко ри сте,
об ра ђу ју и уни шта ва ју тај ни по да ци обез бе ђу ју се про тив про вал ним и
про тив по жар ним си сте мом, у сва ком слу ча ју про тив по жар ну за шти ту
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тре ба ло би обез бе ди ти у скла ду са стан дар ди ма ко ји уре ђу ју на ве де -
ну област у Ср би ји, као и на на чин ко ји ће омо гу ћи ти да се тај ни по да ци
са чу ва ју по сва ку це ну и у слу ча ју у ко јем су исти угро же ни по жа ром); 

3) обез бе ђи ва ње и за шти ту опре ме (из бор од го ва ра ју ће и по у зда -
не опре ме, обез бе ђи ва ње опре ме то ком ње ног ра да, ре дов но
сер ви си ра ње и снаб де ва ње ре зер вним де ло ви ма) и до ку ме на та при
њи хо вом ко ри шће њу и чу ва њу (ова од ред ба под ра зу ме ва нај пре да
се опре ма за об ра ду и чу ва ње по да та ка са сто ји од де ло ва ко ји су аде -
кват ни и од по у зда ног про из во ђа ча ко ји обез бе ђу је ње но функ ци-
о ни са ње то ком ра да. По ред то га, то под ра зу ме ва и аде кват но обез -
бе ђи ва ње и за шти ту и са мих до ку ме на та ко ји се ко ри сте у ра ду,
од но сно ко ји се у си сте му чу ва ју); 

4) за шти ту про грам ске по др шке (у фа зи про јек то ва ња, раз во ја и
ко ри шће ња про грам ског си сте ма). Про грам ску по др шку, од но сно
софт вер ко ји се ко ри сти у си сте му тре ба ло би шти ти ти у сва кој фа зи,
да кле у фа зи на стан ка, од но сно про јек то ва ња и раз во ја за по тре бе си -
сте ма та ко и за вре ме ње го вог ко ри шће ња; 

5) за шти ту ра чу нар ске мре же (при ли ком про јек то ва ња и ра да).
Мре жа се шти ти ка ко при ли ком про јек то ва ња и ин ста ли ра ња та ко и
при ли ком ње ног ра да. 

Као тех нич ку ме ру за шти те мо же мо сма тра ти и од ред бу Уред бе
ко ја го во ри о оба ве зи за шти те си сте ма од ком про ми ту ју ћег елек тро -
маг нет ног зра че ња, а на осно ву про це не ри зи ка од тог зра че ња. 

Ор га ни за ци о не ме ре за шти те

Ор га ни за ци о не ме ре на ро чи то се од но се на сје ди ње ње људ ских
и тех нич ких по тен ци ја ла си сте ма ко ји ће омо гу ћи ти мак си мал ну за -
шти ту тај них по да та ка и од но се се на:

1) аде кват ну ор га ни за ци ју тех но ло ги је ра да у си сте му при про јек -
то ва њу. Про јек то ва ње под ра зу ме ва да се прет ход но из ра ди сту ди ја
ко јом се, по ред оста лог, утвр ђу је и сте пен тај но сти по да та ка ко ји се
об ра ђу ју у си сте му и сте пен тај но сти са мог си сте ма, идеј ног про јек та,
глав ног про јек та, из во ђач ког про јек та и уво ђе ња про јек то ва них ре ше -
ња, као и при опе ра тив ним ра ду си сте ма, што под ра зу ме ва пла ни-
ра ње ра да и во ђе ње еви ден ци ја о из вр ша ва њу свих по сту па ка у ра ду
си сте ма и кре та њу до ку мен та ци је;
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2) утвр ђи ва ње по сту па ка у слу ча ју ван ред них окол но сти (то је нај -
бо ље учи ни ти на осно ву Ме то до ло ги је из ра де Пла на за шти те тај них
по да та ка за ван ред не и хит не си ту а ци је ко ја је у над ле жно сти Вла де
Ре пу бли ке, Ср би је); 

3) оста ле усло ве за успе шно функ ци о ни са ње си сте ма, при че му
до но си лац уред бе ука зу је да то мо гу би ти кон тро ла при ли ком за сни -
ва ња рад ног од но са (на при мер вр ше ње од го ва ра ју ћих без бед но сних
про ве ра, утвр ђи ва ње по сло ва и за да та ка уче сни ка у ра ду си сте ма и с
тим у ве зи утвр ђи ва ње сте пе на тај них по да та ка са ко ји ма ће има ти
ве зе на од ре ђе ном рад ном ме сту, струч на обу ка за по сле них у ве зи са
ме ра ма за шти те тај них по да та ка и др.). 

Као ор га ни за ци о ну ме ру за шти те мо же мо сма тра ти и од ред бу
Уред бе ко ја ин си сти ра да сва ин ста ли ра ња у си сте му, ко ја се од но се на
уре ђа је и на про гра ме, вр ши је ди но овла шће но ли це. То је, у крај њем,
ли це ко је по се ду је од го ва ра ју ћа зна ња као и сер ти фи кат за при ступ тај -
ним по да ци ма нај ви шег сте пе на тај но сти у кон крет ном си сте му.

Одр жа вање ИТС си сте ма

Уред ба пред ви ђа да ИТС мо же да ра ди у јед ном од три без бед но -
сна ре жи ма ко је Уред ба озна ча ва као: не се лек тив ни, се лек тив ни и са
ви ше ни воа. Без бед но сни ре жим под ра зу ме ва од ре ђи ва ње ли ца ко -
ја има ју при ступ тај ним по да ци ма, што је бли же об ја шње но у од ред-
ба ма чла на 8. Уред бе. Ва жно је на гла си ти да без бед но сни ре жим ра -
да ИТС од ре ђу је ру ко во ди лац, од но сно од го вор но ли це у над ле жном
ор га ну.

Одр жа ва ње без бед но сти си сте ма под ра зу ме ва: 
1) пе ри о дич ну про ве ру си сте ма, свих ње го вих де ло ва и ме ди ја за

чу ва ње и пре нос тај них по да та ка, као и са гле да ва ње до стиг ну ти усло -
ва за обез бе ђе ње по вер љи во сти, рас по ло жи во сти, ин те гри те та и
аутен тич но сти тај них по да та ка у си сте му од но сно стал но кон тро ли са -
ње функ ци о ни са ња си сте ма;

2) чу ва ње по да та ка ко ји се од но се на си стем, као и тај них по да та -
ка ко ји се об ра ђу ју у си сте му на по себ ним до ку мен ти ма, уз оба ве зно
во ђе ње ре зер вних еви ден ци ја и при ме ну ме ра за шти те ко је су пред -
ви ђе не за по дат ке са нај ви шим сте пе ном тај но сти по да та ка ко ји се
на ла зе у си сте му (дру гим ре чи ма за шти та тај них по да та ка о са мом си -
сте му као и оних ко ји се у си сте му об ра ђу ју и чу ва ју); 
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3) ин ста ли ра ње хар две ра, софт ве ра и кон фи гу ри са ње си сте ма од
стра не овла шће них ли ца (то под ра зу ме ва да хар двер, софт вер и кон -
фи гу ри са ње си сте ма не вр ше са мо овла шће на ли ца већ и ли ца ко ја
по се ду ју сер ти фи кат за при ступ тај ним по да ци ма од го ва ра ју ћег сте -
пе на тај но сти);

4) при ме њи ва ње но вих тех нич ких и про грам ских сред ста ва у си -
сте му у скла ду са од го ва ра ју ћим тех нич ким стан дар ди ма SRPS ICO/IEC
27001:2011 (ов де се ин си сти ра на то ме да се у при ме ни тех нич ких и
про грам ских сред ста ва не сме ићи ис под на зна че них стан дар да); 

5) сер ви си ра ње и по прав ку сред ста ва из си сте ма на на чин ко ји не
на ру ша ва без бед ност си сте ма (да кле сер вис и по прав ка не сме ју ни
на ко ји на чин до ве сти у пи та ње тај не по дат ке у том си сте му, као и тај -
ност по да та ка ко ји се од но се на сам си стем); 

6) кон трол ни пре глед на сред стви ма из си сте ма ко ја су би ла на
сер ви си ра њу и по прав ци из ван ор га на јав не вла сти, од но сно прав ног
ли ца од ути ца ја ком про ми ту ју ћег елек тро маг нет ног зра че ња од стра -
не струч них ли ца (над зор на сер ви си ра ним и по пра вље ним сред стви-
ма је у функ ци ји оне мо гу ћа ва ња ком про ми то ва ња тај них по да та ка у
си сте му, као и тај них по да та ка ко ји се од но се на си стем); 

7) од го ва ра ју ћи по сту пак при ли ком нео вла шће ног от кри ва ња тај -
но сти до ку мен та или гу бит ка до ку мен та ко ји са др жи тај ни по да так
(тај по сту пак под ра зу ме ва пред у зи ма ње ме ра ди сци плин ске и кри -
вич но прав не при ро де пре ма ли ци ма ко ја су од го вор на за ком про ми-
то ва ње тај них по да та ка); 

8) од го ва ра ју ћи по сту пак при ли ком от кри ва ња упа да у си стем
(ово под ра зу ме ва да по сто је ја сне и уна пред од ре ђе не про це ду ре
ко је се при ме њу ју у на ве де ним слу ча је ви ма и има ју за циљ да на
нај ма њу ме ру све ду ште те по тај не по дат ке од нео вла шће ног упа да
у си стем); 

9) пла ни ра ње ме ра без бед но сти у слу ча ју ван ред них си ту а ци ја (то
је у скла ду са Ме то до ло ги јом за из ра ду Пла на за шти те тај них по да та -
ка у ван ред ним и хит ним си ту а ци ја ма). 

У одр жа ва ње без бед но сти ИТС мо же мо свр ста ти и од ред бе ко је
го во ре о од но су пре ма но си о ци ма по да та ка (ме мо риј ски ме ди ју ми и
мо ду ли). Та ко, ка да се ра ди о тај ним по да ци ма сте пе на „ДР ЖАВ НА
ТАЈ НА” и „СТРО ГО ПО ВЕР ЉИ ВО” они се мо ра ју уни шти ти на кон ис те -
ка ро ка њи хо ве упо тре бе или на кон ис те ка ро ка упо тре бе си сте ма у
ко јем су се ко ри сти ли, у скла ду са од ред ба ма уред бе о по себ ним ме -
ра ма фи зич ко-тех нич ке за шти те тај них по да та ка. 
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Пре ма тим од ред ба ма, тај ни по да ци, ко пи је, рад ни на цр ти, бе ле -
шке, као и по да ци ко ји су фи зич ки оште ће ни и не мо гу се да ље
ко ри сти ти, осим тај них по да та ка стра не др жа ве и ме ђу на род не ор га -
ни за ци је, уни шта ва ју се на на чин да се не мо гу пре по зна ти и об но ви ти
(хе миј ским раз ла га њем, спа љи ва њем, дро бље њем и др.). 

У слу ча је ви ма у ко ји ма прав но ли це пру жа услу ге ор га ну јав не вла -
сти ко је под ра зу ме ва да се прав но ли це ко ри сти тај ним по да ци ма ор -
га на јав не вла сти, мо гу ће је да до ђе до си ту а ци ја у ко ји ма је не-
о п ход но по треб но да се по ве жу ИТС тих су бје ка та. Сма тра мо да је
фор ма у ко јој се спо ра зум за кљу чу је уго вор, али да тре ба да му прет -
хо ди про це на пре све га ру ко во ди о ца ор га на јав не вла сти, у од но су на
то у ко јој би ме ри то по ве зи ва ње угро зи ло сам си стем ор га на јав не
вла сти, од но сно за шти ту тај них по да та ка. Та ко ђе, уго вор би тре ба ло
да укљу чи и ме ре за шти те од ком про ми то ва ња тај них по да та ка, би ло
по зи ва њем на од ред бе ове уред бе и Уред бе о по себ ним ме ра ма фи -
зич ко-тех нич ке за шти те тај них по да та ка или и по себ не аран жма не,
од но сно ме ре, у за ви сно сти од спе ци фич но сти сва ког по је ди ног уго -
ва ра ча и њи хо вих по тре ба.
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ПРО ЦЕ НА И УПРА ВЉА ЊЕ РИ ЗИ КОМ У
ИН ФОР МА ЦИ О НО-ТЕ ЛЕ КО МУ НИ КА ЦИ О НИМ 
СИ СТЕ МИ МА

Над ле жни ор га ни мо гу ко ри сти ти ИТС са мо ако је ис пу њен
услов ко ји се са сто ји у то ме да је по треб но да се пре то га из вр ши
про це на мо гу ћег угро жа ва ња без бед но сти тај них по да та ка од упа -
да у си стем, као и про це на угро жа ва ња упо тре бе и уни шта ва ња
тај них по да та ка ко ји су об ра ђе ни и са чу ва ни у си сте му (у да љем тек -
сту про це на ри зи ка). 

Про це на ри зи ка 

Еле мен ти про це не ри зи ка по без бед ност си сте ма су сле де ћи: 
– утвр ђи ва ње ри зи ка, 
– про це на ри зи ка ко ји се не мо гу из бе ћи, 
– про це на угро же но сти си сте ма, 
– прет ње и мо гу ће по сле ди це ре а ли за ци је прет њи за си стем,

укљу чу ју ћи и ри зи ке у ве зи са окру же њем у ко јем се си стем ко ри сти. 
Про це на ри зи ка по без бед ност си сте ма об у хва та вре мен ски, план -

ски и ор га ни за ци о ни фак тор. На и ме, про це на ри зи ка се вр ши пе ри-
о дич но (вре мен ски фак тор), али оба ве зно у скла ду са пла ном за про -
це ну ри зи ка си сте ма (план ски фак тор), ко ји до но си ру ко во ди лац,
од но сно од го вор но ли це над ле жног ор га на (ор га ни за ци о ни фак тор). 

Про це на ри зи ка без бед но сти си сте ма оба ве зна је за си стем у ко -
јем се об ра ђу ју, пре но се и чу ва ју тај ни по да ци сте пе на тај но сти од
„ДР ЖАВ НА ТАЈ НА” до „ПО ВЕР ЉИ ВО”. 

Ка да се ра ди о си сте му у ко јем се об ра ђу ју тај ни по да ци ко ји су
озна че ни сте пе ном тај но сти „ИН ТЕР НО”, над ле жни ор ган обез бе ђу је
одр жа ва ње од го ва ра ју ћег ни воа без бед но сти тај них по да та ка (тај но -
сти, це ло ви то сти, аутен тич но сти или до ступ но сти), у скла ду са про пи -
си ма ко ји ма се уре ђу је ин фор ма ци о на без бед ност. Ме ђу тим, сма тра -
мо да ће над ле жни ор ган че сто и за ове си сте ме са чи ња ва ти про це ну
ри зи ка без бед но сти. У сва ком слу ча ју, про ве ру спро во ђе ња ни воа
без бед но сти си сте ма у ко јем се об ра ђу ју тај ни по да ци ко ји су озна че -
ни сте пе ном тај но сти „ИН ТЕР НО” вр ши над ле жни ор ган, од но сно
овла шће но ли це за упра вља ње без бед но шћу си сте ма. 
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По ред оба ве зе вр ше ња про це не ри зи ка, по сто ји и оба ве за до но -
ше ња ак та ко јим про пи су је без бед но сне про це ду ре, од но сно без бед-
но сни по сту пак ко ји се од но си на: при јем, об ра ду, пре нос, чу ва ње и
ар хи ви ра ње тај них по да та ка у елек трон ском об ли ку, као и чу ва ње
про јект не до ку мен та ци је (пре ли ми нар не сту ди је о раз во ју си сте ма,
идеј ни про је кат, глав ни про је кат и из во ђач ки про је кат).

Упра вља ње ри зи ком

Упра вља ње ри зи ком је по јам ко ји, пре ма ста ву 1. чла на 24. Уред -
бе, об у хва та сле де ће ма те ри јал не еле мен те: 

– трај но про це њи ва ње ри зи ка (ко ји су то ри зи ци ко ји мо гу угро -
зи ти тај ност по да та ка у си сте му) 

– об ра ду ри зи ка (на кон уоча ва ња ри зи ка да ти аде ква тан од го вор
ка ко би се спре чи ло њи хо во деј ство на си стем), 

– циљ упра вља ња ри зи ком без бед но сти (што под ра зу ме ва спре -
ча ва ње уни ште ња, оту ђе ња, гу бит ка и нео вла шће ног при сту па тај ним
по да ци ма). 

Фор мал ни еле мент упра вља ња ри зи ком је од лу ка о упра вља њу
ри зи ком без бед но сти си сте ма. 

Об ра да ри зи ка пред ста вља ак тив ност у ко јој се за сва ки про це ње -
ни ри зик утвр ђу је сте пен при хва тљи во сти ри зи ка, ра ди ње го вог при -
хва та ња, сма ње ња или из бе га ва ња. Ри зик се сма тра при хва тљи вим
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ако би на ста ла ште та би ла ма ња од ште те ко ја би на ста ла услед не -
спро во ђе ња без бед но сних ме ра. По јам ште те тре ба ло би по сма тра ти
у сми слу од ред бе чла на 2. тач ка 9. За ко на о тај но сти по да та ка пре ма
ко ји ма је ште та на ру ша ва ња ин те ре са Ре пу бли ке Ср би је на ста ла као
по сле ди ца нео вла шће ног при сту па, от кри ва ња, уни шта ва ња и зло у -
по тре бе тај них по да та ка или као по сле ди ца дру ге рад ње об ра де
тај них по да та ка и стра них тај них по да та ка.

Сма њи ва ње ри зи ка под ра зу ме ва при ме ну без бед но сних ме ра,
ко ји ма је циљ спре ча ва ње уни ште ња, оту ђе ња, гу бит ка и нео вла шће -
ног при сту па тај ним по да ци ма (спре ча ва ње ком про ми та ци је тај них
по да та ка). 

Из бе га ва ње ри зи ка под ра зу ме ва пред у зи ма ње ме ра, ра ди из бе -
га ва ње рад њи ко је би мо гле иза зва ти ри зик. 

По сле до но ше ња од лу ке о упра вља њу ри зи ком над ле жни ор ган
до но си акт о об ра ди ри зи ка ко јим се утвр ђу је спро во ђе ње по треб них
без бед но сних ме ра, од но сно про це ду ра. Еле мен ти за на ве де ну од лу -
ку да ти су у од ред ба ма чла но ва 25. и 26. Оба ве за је над ле жних ор га на
да ре зул та те про це њи ва ња и об ра де ри зи ка ре дов но ре ви ди ра ју, при
че му се то чи ни: 

– у скла ду са по тре ба ма или 
– на осно ву на ста лих уну тра шњих или спо ља шњих про ме на си -

сте ма. 

ЗАКЉУЧАК

Уко ли ко је по треб но из не ти про це ну тре нут ног ста ња без бед но -
сти сај бер про сто ра др жав них ин сти ту ци ја Ре пу бли ке Ср би је, у овом
тре нут ку она би би ла из ме ђу до во љан и до бар. Раз лог за то ле жи у
мно го број ним про пу сти ма ко ји су до ве ли до оти ца ња по да та ка и
„оба ра ња” ин тер нет пре зен та ци ја. Ипак, сви до са да за бе ле же ни про -
пу сти от кла ња ни су у крат ком ро ку, што је по хвал но.

Ме ђу тим, бо ље ре ше ње од бр зе ре ак ци је и стал ног са ни ра ња по -
сле ди ца је ква ли тет на пре вен ти ва. Уред ба о по себ ним ме ра ма
за шти те тај них по да та ка у ИТС де фи ни ше ме ре за шти те тај них по да -
та ка и ујед но ко ри сни ка тих си сте ма.

У при ме ни ме ра ин фор ма ци о не без бед но сти тре ба ло би се ис -
кљу чи во осла ња ти на соп стве не ка па ци те те за де ло ва ње у сај бер
про сто ру, од но сно за шти ту свог сај бер про сто ра, ко је тре ба раз ви ја -
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ти, про ши ри ти и оја ча ти, уз исто вре ме но раз ви ја ње са рад ње у овој
обла сти на ре ги о нал ном и гло бал ном ни воу. С тим у ве зи, сма тра мо
да би при ступ у сај бер од бра ни тре ба ло да бу де од брам бе ни из ко јег
ће про из и ћи и спо соб но сти за офан зив ни при ступ.

Нај зна чај ни је људ ске и ма те ри јал не ре сур се за сај бер од бра ну
тре ба ло би да има ју Ми ни стар ство од бра не, од но сно Вој ска Ср би је,
МУП и слу жбе без бед но сти (ВБА и БИА). На кон де фи ни са ња нор ма -
тив них окви ра сај бер од бра не и од ре ђи ва ња кри тич не ин фор ма ци о не
ин фра струк ту ре, ре сур се за сај бер од бра ну тре ба ло би да има ју јав не
и при ват не ин сти ту ци је (нпр. Елек тро при вре да, НИС, Те ле ком и дру -
ги опе ра то ри елек трон ских ко му ни ка ци ја, же ле зни ца, кон тро ла
ле те ња, аеро дро ми, хит не слу жбе, во до снаб де ва ње, гре ја ње, здрав -
стве не уста но ве, фи нан сиј ске уста но ве, ин ду стри ја итд.), али и
ака дем ске ин сти ту ци је и спе ци ја ли зо ва ни при вред ни су бјек ти из
обла сти ин фор ма ци о них тех но ло ги ја, по себ но ин фор ма ци о не без бед -
но сти. Исто вре ме но, из град ња на ве де ног кон цеп та тре ба ло би да
ути че на по ди за ње ни воа све сти о сај бер без бед но сти.

Је дан од нај ва жни јих пред у сло ва за ства ра ње одр жи вог кон цеп -
та сај бер од бра не је кон стант но обра зо ва ње и уса вр ша ва ње ка дра,
због че га би тре ба ло пред ви де ти ме ре за обра зо ва ње и уна пре ђе ње
све сти, ка ко при пад ни ка си сте ма од бра не, та ко и це ло куп ног дру штва.
Исто вре ме но је нео п ход но ино ви ра ње и про ши ре ње на став них пла -
но ва и про гра ма у обла сти ин фор ма ци о не и сај бер без бед но сти и
по кре та ње на уч них про је ка та за из град њу елек трон ских си сте ма, тех -
но ло ги ја и ре ше ња у обла сти сај бер без бед но сти.

На осно ву на ве де ног, на ни воу Ре пу бли ке Ср би је тре ба ло би
пред у зе ти сле де ће ак тив но сти:

– до не ти на ци о нал ну стра те ги ју ин фор ма ци о не без бед но сти и сај -
бер од бра не;

– до не ти за кон о ин фор ма ци о ној без бед но сти и дру га под за кон -
ска ак та, ко јим би се ре гу ли са ло по сто ја ње по треб них др жав них те ла
и про це ду ра у ин фор ма ци о ној без бед но сти;

– фор ми ра ти на ци о нал но те ло за ко ор ди на ци ју сај бер од бра не
Ре пу бли ке Ср би је;

– де фи ни са ти оквир за јав но-при ват но парт нер ство у сај бер од -
бра ни (ову уло гу би тре ба ло да има ми ни стар ство за ду же но за
ин фор ма ци о но дру штво);

– фор ми ра ти на ци о нал ни ЦЕРТ ко ји би се ба вио ге не рал ном пре -
вен ци јом;
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– фор ми ра ти на ци о нал ни ор ган за крип то ло шку без бед ност и за -
шти ту од ком про ми ту ју ћег елек тро маг нет ног зра че ња;

– фор ми ра ти цен трал но те ло за пла ни ра ње, им пле мен та ци ју и
пре вен ци ју без бед но сти ин фор ма ци ја у др жав ним ор га ни ма (ЦЕРТ
др жав них ор га на);

– уна пре ђи ва ти на став не про гра ме на свим ни во и ма шко ло ва ња,
са те ма ма из ин фор ма ци о не без бед но сти;

– уна пре ђи ва ти ка дров ске и ма те ри јал не ка па ци те те по сто је ћих ин -
сти ту ци ја, пре све га за бор бу про тив ви со ко тех но ло шког кри ми на ла;

– до след но при ме њи ва ти од ред бе За ко на о тај но сти по да та ка и
под за кон ских ака та до не тих на осно ву овог за ко на и бу ду ћег за ко на
о ин фор ма ци о ној без бед но сти.
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