
I
н тер нет је по чео да функ ци о ни ше у об ли ку ка квом га по зна је -
мо да нас 1995. го ди не, ка да су уки ну та по след ња огра ни че ња

по пи та њу ко мер ци јал ног са о бра ћа ја. Али, он ни је на стао те го ди не, већ
је из ра стао из ком пју тер ских мре жа ко је су на ста ле ра ни је и би ле дру -
га чи је кон ци пи ра не.
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ФОРМИРАЊЕ ЦЕНТРА ЗА РЕАГОВАЊЕ НА
НАПАДЕ НА ИНФОРМАЦИОНИ СИСТЕМ
У МИНИСТАРСТВУ УНУТРАШЊИХ ПОСЛОВА
РЕПУБЛИКЕ СРБИЈЕ

Небојша Јокић,* Владан Бабић*

Pо да ци ко ји се об ра ђу ју и чу ва ју у ин фор ма -
ци о ним си сте ми ма Ми ни стар ства уну тра ш -

њих по сло ва од ве ли ке су ва жно сти не са мо за опе ра -
тив не ли ни је ра да, већ и за све гра ђа не Ср би је. Ми ни -
стар ство уну тра шњих по сло ва над ле жно је за др жа -
вљан ство, је дин стве ни ма тич ни број гра ђа на, елек -
трон ско во ђе ње по да та ка о лич но сти, пре би ва ли ште
и бо ра ви ште гра ђа на, лич не кар те, пут не ис пра ве и
мно штво дру гих по да та ка о лич но сти, од ко јих се ве -
ли ки део мо же ока рак те ри са ти као по себ но осе тљив.
Због то га, Ми ни стар ство уну тра шњих по сло ва мо ра
по све ћи ва ти из у зет ну па жњу за шти ти ових по да та ка
од свих об ли ка зло у по тре бе, јер би, у су прот ном, по -
сле ди це мо гле би ти ка та стро фал не. Ефи ка сни на чи ни
за ре а ли за ци ју ова квих ци ље ва пре по зна ти су у све ту
кроз фор ми ра ње по себ них ор га ни за ци о них це ли на
ко је у над ле жно сти има ју за шти ту ин фор ма ци о них и
те ле ко му ни ка ци о них си сте ма, ме ђу ко ји ма из у зет но
ва жну уло гу има ју CERT или CSIRT ти мо ви.
* Аутори раде у Центру за реаговање на нападе на информациони 

систем Министарства унутрашњих послова Републике Србије



НА СТА НАК ИН ТЕР НЕ ТА

Мре жа ко ја се сма тра нај ра ни јом прет ход ни цом ин тер не та зва ла
се AR PA NET1 и би ла је про је кат аген ци је Ми ни стар ства од бра не аме -
рич ке вла де под име ном DAR PA2. Циљ овог про јек та био је да се кроз
те ле фон ску мре жу оства ри по ве зи ва ње ра чу на ра и ра чу нар ских мре -
жа на та кав на чин да се у слу ча ју ну кле ар ног су ко ба по да ци пре но се
те ле ко му ни ка ци о ним пу тем ко ји је рас по ло жив или нај ма ње оп те ре -
ћен. Про је кат је за по чет кра јем ше зде се тих го ди на про шлог ве ка, а
пр ва два чво ра мре же по ве за на су 1969. го ди не. Пре нос по да та ка из -
ме ђу чво ро ва ишао је пре ко те ле фон ских жи ца ко ри шће њем X.25 се та
про то ко ла, а те сти ра ње је по ве ре но не ко ли ци ни пре сти жних аме рич -
ких уни вер зи те та.

На истим прин ци пи ма и уз упо тре бу истих про то ко ла, На ци о -
нал на на уч на фон да ци ја (NSF3) фор ми ра ла је 1981. го ди не мре жу
CSNET4 ко ја је од по чет ка би ла по ве за на са мре жом AR PA NET. Свр -
ха мре же CSNET би ла је да по ве же на уч не и ис тра жи вач ке ин сти -
ту ци је из обла сти ком пју тер ских на у ка ко је ни су мо гле би ти ди рект -
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но при кљу че не на AR PA NET мре жу. До кра ја 1984. го ди не на мре -
жу је по ве за но 84 сај та (укљу чу ју ћи и је дан у Изра е лу), а до кра ја
са мо стал ног ра да по вези ва ла је пре ко 180 сај то ва, од ко јих су не ки
би ли у Аустра ли ји, Ка на ди, Фран цу ској, Не мач кој, Ко ре ји и Ја па ну.[1]

Упо ре до са по ди за њем мре же CSNET, На ци о нал на на уч на фон да -
ци ја по кре ну ла је про грам укљу че ња су пер ком пју те ра у мре жу, али
и про грам по мо ћи у фор ми ра њу су пер ком пју тер ских цен та ра. Циљ
ове ини ци ја ти ве био је из град ња но ве, мно го бр же мре же, ко ја би
по ве за ла по сто је ће ре ги о нал не мре же, али и ло кал не ака - дем ске
мре же. У том сми слу, ова мре жа би ла би „мрéжа мрêжа5” или in ter -
net и омо гу ћа ва ла би ко ри сни ци ма да при сту па ју би ло ком ре сур су
у би ло ко јој мре жи из соп стве не ло кал не мре же. Мре жа је на зва на
NSFNET и по че ла је са ра дом 1986. го ди не по ве зи ва њем пет уни вер -
зи тет ских су пер ком пју тер ских цен та ра, али, као што је то био слу чај
са мре жом CSNET, сви ака дем ски ко ри сни ци има ли су отво ре ну мо -
гућ ност за по ве зи ва ње. Успех мре же био је за па њу ју ћи и у пр вој
го ди ни ко ри шће ња са о бра ћај је по стао то ли ко ве ли ки да је на до град -
ња мре же по ста ла нео п ход на. У На ци о нал ној на уч ној фон да ци ји та да
су про це ни ли да је пра во вре ме да се поч не са уно - ше њем ко мер -
ци јал ног фак то ра у мре жу на кон тро ли сан на чин, јер су би ли све сни
да би по тен ци јал но не кон тро ли са на, али не ми нов на ко мер ци ја ли за -
ци ја мо гла по ти сну ти ака дем ске ин сти ту ци је на мар ги ну.

Спро ве де на на до град ња ре зул ти ра ла је мре жом ко ја је по ста ла
опе ра тив на у ју лу 1988. го ди не и по ве зи ва ла 13 ре ги о нал них мре жа
и су пер ком пју тер ских цен та ра. Пре нос по да та ка из ме ђу чво ро ва од -
ви јао се пре ко Т1 лин ко ва ка па ци те та 1.5 Mbps, што је био огро ман
на пре дак у од но су на до та да шњих 56 kbps. Ме ђу тим, зах те ви су од -
мах по ста ли ве ћи и ко ри шће ње мре же је по че ло да ра сте по сто пи од
10 од сто ме сеч но.[2]

Сле де ћих не ко ли ко го ди на ра ди ло се на ко мер ци ја ли за ци ји и
уни форм но сти, па је та ко мре жа AR PA NET уга ше на 1990. го ди не.
Мре жа CSNET функ ци о ни са ла је до 1991. го ди не, а на кон уки да ња
огра ни че ња по пи та њу ко мер ци јал ног са о бра ћа ја зва нич но је, 30.
апри ла 1995. го ди не, уга ше на мре жа NSFNET. Али, оно што је на ма
по себ но ин те ре сант но је по ја ва пр вог „цр ва” на ин тер не ту у но вем -
бру 1988. го ди не, са мо не ко ли ко ме се ци на кон на до град ње мре же
NSFNET.
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„ЦРВ” MOR RIS

По чет ком но вем бра 1988. го ди не на мре жу NSFNET би ло је по ве за -
но пре ко 60.000 ком пју те ра, ко ји су ко ри сти ли раз ли чи те опе ра - тив не
си сте ме, али се ме ђу соб на ко му ни ка ци ја од ви ја ла ко ри шће њем се та IP
про то ко ла. Мре жа NSFNET функ ци о ни са ла је прет ход них пар го ди на без
ве ћих про бле ма, да би 2. но вем бра до шло до не кон тро ли са ног ши ре -
ња и ауто мат ског из вр ша ва ња јед ног про гра ма на ком - пју те ри ма ко ји
су ко ри сти ли BSD вер зи ју UNIX опе ра тив ног си сте ма. Овај про грам ко -
ри стио је без бед но сне сла бо сти опе ра тив ног си сте ма да са мо стал но
ус по ста ви мре жну ко нек ци ју, ис ко пи ра се бе на дру ги ком пју тер и по кре -
не из вр ша ва ње сво је ко пи је на том ком пју те ру, при че му сва ка ко пи ја
из но ва по на вља овај про цес. Про грам се бр зо ши рио и иза звао кон фу -
зи ју код ко ри сни ка и ад ми ни стра то ра, ко ји су при ме ти ли по ја ву но вих
фај ло ва и не у о би ча је них по ру ка у log фај ло ви ма на сво јим ком пју те ри -
ма. Али, нај ве ћи про блем пред ста вља ло је то што се овај про грам
не пре ста но из вр ша вао, као и ви ше стру ке ко пи је ко је су сти за ле пре ко
мре же. Ка ко је вре ме про ла зи ло, ови про-  це си су то ли ко оп те ре ћи ва ли
за ра же не ком пју те ре да они ви ше ни су мо гли да функ ци о ни шу.

Ге не рал но по сма тра но, ова вр ста про гра ма, ко ја ко ри сти про пу сте
у без бед но сним про то ко ли ма да би се ши ри ла и ауто мат ски из вр ша -
ва ла, на зи ва се црв (ен гле ски: worm) и раз ли ку је се од ви ру са ко ји ма
је по тре бан по сто је ћи фајл за ко ји ће се за ка чи ти. Без об зи ра на то што
је то био пр ви пут да се не ки „црв” по ја вио на мре жи, на уни вер зи те -
ти ма у Аме ри ци од мах је за по че та ана ли за про бле ма и за ма ње од 12
са ти од по чет ка ин ци ден та Уни вер зи тет Бер кли у Ка ли фор ни ји об ја вио
је на чин ка ко да се за у ста ви ши ре ње овог про гра ма. На овом уни вер -
зи те ту и на Ма са чу сет ском тех но ло шком ин сти ту ту (MIT6) ус пе ли су да
из дво је кôд про гра ма, на кон че га је от кри вен и ње гов тво рац Ро берт
Мо рис, сту дент Уни вер зи те та Кор нел, ко ји је пр во из вр ша ва ње про -
гра ма по кре нуо на јед ном од ком пју те ра на Ма са чу сет ском
тех но ло шком ин сти ту ту. По свом твор цу овај „црв” је до био и име.

Да би се си стем вра тио у ста ње пре ин ци ден та, ре ги о нал не мре -
же су на не ко ли ко да на би ле ме ђу соб но одво је не и од мре же NSFNET,
ка ко би се спре чи ло по нов но ши ре ње „цр ва” и омо гу ћи ло сви ма да
очи сте сво је ком пју те ре. Пре ма про це на ма струч ња ка, од 60.000 ком -
пју те ра ко ји су у том тре нут ку би ли по ве за ни на мре жу, „црв Morris”
за ра зио је око 6.000, а ште та је про це ње на на из ме ђу 100.000 и
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10.000.000 аме рич ких до ла ра7. Ро берт Мо рис осу ђен је за ком пју тер -
ску пре ва ру и зло у по тре бу на три го ди не за тво ра услов но, 400 са ти
до бро твор ног ра да и нов ча ну ка зну. [5]

ПР ВИ ЦЕРТ

По ја ва „цр ва Morris” и про бле ми ко је је про у зро ко вао по кре ну ли
су обим ну на уч ну и јав ну рас пра ву о по сту па њу са по је дин ци ма ко ји
узро ку ју ин ци ден те, од го вор но сти за уна пре ђе ње софт ве ра и ме ха -
ни за ма за шти те и ге не рал но о без бед но сти на ком пју тер ским мре -
жа ма. У сва ком слу ча ју, овај ин ци дент ини ци рао је фор ми ра ње пр вог
ти ма за ре а го ва ње на ком пју тер ске ин ци ден те (CERT/CC8) у окви ру Ин -
сти ту та за софт вер ски ин же ње ринг (SEI9) на Уни вер зи те ту Кар не ги
Ме лон већ то ком но вем бра те го ди не. Од мах по сле фор ми ра ња овог
ти ма, аген ци ја DAR PA овла сти ла је SEI да ус по ста ви ка па ци тет за бр зу
и ефи ка сну ко ор ди на ци ју ко му ни ка ци је из ме ђу ком пју тер ских екс пе -
ра та то ком ин ци де на та у ком пју тер ским мре жа ма. Осим овог при -
мар ног за дат ка, CERT/CC тре ба да из гра ди на чи не за ра на упо зо ре ња
ин тер нет за јед ни це на без бед но сне про бле ме, ана ли зи ра без бед но -
сне сла бо сти, про на ла зи ре ше ња за без бед но сне про бле ме и о то ме
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ин фор ми ше ши ру за јед ни цу. У скла ду са до би је ним за да ци ма и овла -
шће њи ма, CERT/CC фи нан си ра се сред стви ма аме рич ке Вла де.

Од ма ле гру пе љу ди у по чет ку, да нас CERT/CC има ви ше од 150
про фе си о на ла ца из обла сти сај бер без бед но сти. По ред то га што са -
ра ђу ју са вла ди ним ин сти ту ци ја ма, ин ду стри јом, по ли ци јом и ака дем-
ским ин сти ту ци ја ма, CERT/CC има по себ но бли ску са рад њу са Ми ни -
стар ством др жав не без бед но сти (De part ment of Ho me land Se cu rity) у
обла сти ма при ку пља ња и ана ли зе по да та ка, ком пју тер ске и мре жне
без бед но сти, упра вља ња ин ци ден ти ма и слич но. 

На кон CERT/CC, ши ром све та по че ли су да се фор ми ра ју слич ни
ти мо ви са за дат ком да ре а гу ју у слу ча ју ин ци де на та у ком пју тер ским
мре жа ма. У Евро пи да нас има ви ше од 100 ова квих ти мо ва, а пр ви је
фор ми ран у Хо лан ди ји 1992. го ди не (SURF net-CERT). Ра ди бо ље ко ор -
ди на ци је и ефи ка сни је раз ме не ин фор ма ци ја, 1990. го ди не фор ми-
ра на је ор га ни за ци ја FIRST10 ко ја оку пља ти мо ве за ре а го ва ње на ком -
пју тер ске ин ци ден те, ко ја да нас у свом члан ству има пре ко 300 ти мо ва
ши ром све та.

За ни мљи во је да, без об зи ра на то што се CERT у це лом све ту озна -
ча ва као скра ће ни ца од Com pu ter Emer gency Re spon se Te am, на
Уни вер зи те ту Кар не ги Ме лон сма тра ју да CERT не озна ча ва скра ће ни -
цу и чак су ре ги стро ва ли и за шти ти ли пра ва на овај на зив, а ти мо ви ма
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са над ле жно сти ма у овој обла сти пре по ру чу ју на зив Com pu ter Se cu -
rity In ci dent Re spon se Te am (CSIRT). Овај на зив је пре ци зни ји и да нас
се ко ри сти пре те жно у Евро пи, а дру ги тер ми ни ко ји се ко ри сте за ова -
кве ти мо ве су IRT (In ci dent Re spon se Te am), IRC (In ci dent Re spon se
Cen ter), CIRT (Com pu ter In ci dent Re spon se Te am), SIRT (Se cu rity In ci dent
Re spon se Te am) и SERT (Se cu rity Emer gency Re spon se Te am).

ОСНОВ НЕ ФУНК ЦИ ЈЕ CSIRT (CERT) ТИ МА

Оор га ни за ци је осни ва ју свој CSIRT због не мо гућ но сти га ран то ва -
ња пот пу не за шти те од упа да или дру гих зло на мер них ак тив но сти, чак
и за нај бо ље обез бе ђе не ин фор ма ци о не си сте ме. Због за шти те ре -
сур са и по да та ка, од из у зет не ва жно сти је да у слу ча ју ин ци ден та
де тек ци ја, ана ли за и ре ак ци ја бу ду бр зи и ефи ка сни, ка ко би се спре -
чи ле ве ће по сле ди це, сма њи ли тро шко ви и вре ме опо рав ка. За по-
сле ни у CSIRT ти мо ви ма због то га мо ра ју про ћи вр хун ске обу ке, кон -
ти ну и ра но пра ти ти де ша ва ња у овој обла сти и прак ти ко ва ти че сте
ве жбе, ка ко би би ли спо соб ни да од го во ре на све иза зо ве. Је дан од
кључ них фак то ра у успе шној од бра ни је сте и са рад ња CSIRT ти мо ва,
јер се кроз ме ђу соб ну ко му ни ка ци ју раз ме њу ју ин фор ма ци је о ак ту -
ел ним прет ња ма и на чи ни ма од бра не од њих.

По ред основ ног за дат ка да ре а гу ју на без бед но сне ин ци ден те у
ве зи с ком пју те ри ма, го то во сви CSIRT ти мо ви ба ве се и пре вен тив ним
ак тив но сти ма, као што су ис пи ти ва ње ра њи во сти ин фор ма ци о них си -
сте ма, еду ка ци ја за по сле них и дру ги ви до ви по ди за ња без бед но сне
све сти. Ови ти мо ви мо гу би ти фор мал но кон сти ту и са ни као ор га ни за -
ци о на це ли на или се мо гу оку пља ти у слу ча је ви ма ин ци де на та или
дру гих до га ђа ја. С тим у ве зи, је дан од пред у сло ва за до бро функ ци -
о ни са ње CSIRT ти ма је ја сна де фи ни ци ја си ту а ци ја у ко ји ма се тим
ан га жу је, од но сно тач на де фи ни ци ја тер ми на „ин ци дент”. За овај тер -
мин не по сто ји уни вер зал на де фи ни ци ја, та ко да сва ка ор га ни за ци ја
ко ја фор ми ра CSIRT тим мо ра ура ди ти сво ју де фи ни ци ју овог пој ма и
ти ме од ре ди ти праг ан га жо ва ња ти ма. Обич но се под овим пој мом
под ра зу ме ва ју од ре ђе ни штет ни до га ђа ји по без бед ност ин фор ма ци -
о них си сте ма, као и ди рект на или по сред на кр ше ња без бед но сних
по ли ти ка. Штет ним до га ђа ји ма по без бед ност ин фор ма ци о них си сте -
ма мо гу се сма тра ти, на при мер, по ку ша ји не а у то ри зо ва них при сту па
ин фор ма ци о ном си сте му или по да ци ма, до га ђа ји ко ји до во де до не -
до ступ но сти си сте ма или сер ви са, не а у то ри зо ва но ко ри шће ње ре сур-
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са си сте ма, не а у то ри зо ва не из ме не на си стем ском хар две ру, фирм -
ве ру, софт ве ру или по да ци ма и дру го.

CSIRT ти мо ви мо гу би ти над ле жни за си сте ме це ле др жа ве, не ке
ге о граф ске ре ги је, по је ди них ор га ни за ци ја, као што су др жав не ин -
сти ту ци је, ака дем ске мре же или ком па ни је, а мо гу би ти ор га ни зо ва ни
и та ко да ни су ве за ни за јед ну ор га ни за ци ју већ пру жа ју услу ге за ви -
ше кли је на та уз на пла ту. Не ки CSIRT ти мо ви вр ше ко ор ди на ци о не
функ ци је из ме ђу ви ше раз ли чи тих CSIRT ти мо ва ка ко би се олак ша ло
упра вља ње ин ци ден том и сла бље ње на па да.

У окви ру јед не ор га ни за ци је CSIRT тим мо же би ти део сек то ра ин -
фор ма ци о них тех но ло ги ја или те ле ко му ни ка ци ја, део сек то ра ко ји се
ба ви без бед но шћу ор га ни за ци је, али и не за ви сна це ли на ди рект но
под ре ђе на ру ко вод ству. Без об зи ра на по зи ци ју у окви ру ор га ни за ци -
је, по др шка ру ко вод ства и овла шће ња за рад су од кључ ног зна ча ја за
успе шно функ ци о ни са ње сва ког CSIRT ти ма.

Про грам ра да CSIRT ти ма мо ра би ти ускла ђен са овла шће њи -
ма за рад, а и овла шће ња за рад и про грам ра да мо ра ју од го ва ра ти
ве ли чи ни и ком плек сно сти, при ро ди и оби му ак тив но сти не ке ор -
га низа ци је, као и осе тљи во сти ин фор ма ци ја ко је се чу ва ју и
пре но се у ин фор ма ци о ним и ко му ни ка ци о ним си сте ми ма те ор га -
ни за ци је. Про грам ра да мо ра иден ти фи ко ва ти ра зум но пред ви ђа -
ње уну тра шњих и спо ља шњих ри зи ка, као и про це ну да ли има до -
вољ но при ме ње ног обез бе ђе ња ка ко би се ти ри зи ци кон тро ли-
са ли. Та ко ђе, про грам ра да мо ра об у хва та ти ре дов но пра ће ње и
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те сти ра ње ефи ка сно сти свих кључ них кон трол них си сте ма и про -
це ду ра. На кра ју, по треб но је вр ши ти вред но ва ње и при ла го ђа-
ва ње без бед но сних про гра ма пре ма ре зул та ти ма те сти ра ња. У
овом про це су ве о ма је бит но во ди ти ра чу на о ве ли ким про ме на -
ма на ин фор ма ци о ном си сте му ко је мо гу ути ца ти на опе ра тив не
про це се или би ло ко је дру ге окол но сти, јер мо гу има ти озби љан
ма те ри јал ни удар на про грам без бед но сти ин фор ма ци ја услед не -
са гле да ва ња це ле си ту а ци је.

ФОР МИ РА ЊЕ CSIRT ТИ МА У МУП-у РЕ ПУ БЛИ КЕ СР БИ ЈЕ

Сај бер на па ди се де ша ва ју сва ко днев но и има ју ма ње или ве ће
ефек те по по дат ке, елек трон ске сер ви се и ин фор ма ци о не и ко му ни -
ка ци о не си сте ме. У слу ча је ви ма ка да су на па ди усме ре ни на
кри тич ну ин фра струк ту ру (елек тро е нер гет ски си стем, фи нан сиј ске
ин сти ту ци је, тран спорт итд.) мо же до ћи до ште те упо ре ди ве са по -
сле ди ца ма тра ди ци о нал ног ра то ва ња, па чак и до де ста би ли за ци је
зе мље. Због то га је по треб но да на ша зе мља убр за и оја ча на по ре
за по ди за ње ка па ци те та у од бра ни од сај бер на па да, пре све га ко -
ри сте ћи зна ње и струч ност ви со ко ква ли фи ко ва них про фе си о на ла ца
ко ји су про шли од го ва ра ју ће обу ке из обла сти ин фор ма ци о не без -
бед но сти. На жа лост, тре нут не сна ге ни су до вољ не за све оно што
нам је ствар но по треб но.

Има ју ћи у ви ду зна чај сво јих ин фор ма ци о но-ко му ни ка ци о них си -
сте ма за без бед ност и функ ци о ни са ње зе мље и ва жност по да та ка ко ји
се у њи ма чу ва ју или пре но се, Ми ни стар ство уну тра шњих по сло ва до -
не ло је од лу ку да фор ми ра соп стве ни Цен тар за ре а го ва ње на на па де
на ин фор ма ци о ни си стем МУП-а. У на ред ном пе ри о ду овај цен тар ће
има ти ве ли ки за да так да до стиг не нео п хо дан ни во ка па ци те та за успе -
шно упра вља ње ин ци ден ти ма, али и да уче ству је у по ди за њу без бед -
но сти ин фор ма ци о но-ко му ни ка ци о них си сте ма МУП-а на ви сок ни во.
Већ из ра ђе ни пла но ви пред ви ђа ју ви ше пра ва ца у ко ји ма ће се кре -
та ти ак тив но сти Цен тра за ре а го ва ње на на па де на ин фор ма ци о ни
си стем МУП-а Ре пу бли ке Ср би је, али нај ин тен зив ни ји рад ће би ти на
по љу еду ка ци је и по ди за ња све сти, по чев ши од рад ни ка Цен тра за ре -
а го ва ње на на па де на ин фор ма ци о ни си стем МУП-а и дру гих рад ни ка
ко ји оба вља ју по сло ве ве за не за ин фор ма ци о ну без бед ност, па до
свих за по сле них ко ји има ју при ступ ин фор ма ци о но-ко му ни ка ци о ним
си сте ми ма МУП-а.
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По се бан ак це нат ста ви ће се на обра зо ва ње за по сле них јер они
сво јим по ступ ци ма, услед не по зна ва ња основ них без бед но сних пра -
ви ла, мо гу до при не ти на ру ша ва њу без бед но сти ин фор ма ци о-
но-ко му ни ка ци о них система[9]. По треб но је из бе ћи све ве ћи сте пен
не у са гла ше но сти (не зна ње, иг но ри са ње, рав но ду шност, от пор и не -
по слу шност) а ус по ста ви ти што је мо гу ћи ве ћи сте пен уса гла ше но сти
(свест, по слу шност, по све ће ност и без бед но сна кул ту ра). По ред по ди -
за ња ни воа зна ња, ин тен зив но ће се ра ди ти и на по ди за њу све сти
сва ког по је дин ца јер се по ка за ло да за по сле ни упа да ју у ри зик чак и
ка да су све сни опа сно сти, а раз лог то ме че сто бу де не до ста так од го -
вор но сти по је дин ца, не мо гућ ност си стем ског пра ће ња ин ци ден та и
од ре ђи ва ња од го вор но сти, фор мал ни и прак тич ни про бле ми при ли -
ком обез бе ђи ва ња прав но одр жи вих до ка за за спро во ђе ње
поступк а[10]. То је не што што мо ра да се про ме ни. Ак це нат на свим ни -
во и ма мо ра би ти на зна њу и све сти за по сле ног јер он пред ста вља
пр ву ли ни ју од бра не.

Баш за то што за по сле ни пред ста вља ју пр ву ли ни ју од бра не они су
и нај у гро же ни ја и по тен ци јал но нај сла би ја ка ри ка у без бед но сном
лан цу. Ако се па жња обра ћа са мо на пом пе зне на сло ве у ме ди ји ма,
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као што су: „Про би је на за шти та ин фор ма ци о ног си сте ма”, „Угро же ни
по да ци гра ђа на”, „Ха ке ри опљач ка ли бан ку” и слич но, мо же се до ћи
до за кључ ка да ова кви на па ди мо ра ју укљу чи ва ти из у зет но обра зо ва -
не на па да че, ви со ко со фи сти ци ра ни софт вер и вр хун ски хар двер.
Ова кво по вр шно за кљу чи ва ње на во ди и на из ве де не за кључ ке да је
за шти та не мо гу ћа, јер ни ве ли ке ком па ни је или ин сти ту ци је нај ра зви -
је ни јих др жа ва не мо гу да од бра не сво је ин фор ма ци о не си сте ме. Због
та квих за кљу ча ка рад ни ци на свим ни во и ма не обра ћа ју пре те ра ну
па жњу на сво је по ступ ке, јер сма тра ју да не мо гу да до при не су без -
бед но сти. Ме ђу тим, ду бља ана ли за по ка зу је да го то во сва ки од
на па да по чи ва на про пу сти ма жр тве на па да по пи та њи ма еле мен тар -
не без бед но сти (не за шти ће ни си сте ми, не за кр пље не апли ка ци је,
ло ше ло зин ке, не до ста так пи са них про це ду ра итд.). Због то га је пр ви
ко рак ка по ве ћа ној без бед но сти да се не до зво ли нео д го вор но по на -
ша ње рад ни ка ко ји сво јим по ступ ци ма олак ша ва ју по сао по тен -
ци јал ним на па да чи ма, не све сни по сле ди ца ко је ти на па ди мо гу да
про у зро ку ју.

На при мер, ве ли ки број успе шних сај бер на па да од ви ја се пре ко
и-меј ла та ко зва ним phis hing на па ди ма. Та вр ста на па да ис ко ри шћа ва
не па жњу за по сле ног ко ји је у жур би, оп те ре ћен го ми лом оба ве за и
ко ји не по све ћу је до вољ но вре ме на да ис пи та и-мејл (из вор и-меј ла,
про ве ра сер ти фи ка та, про ве ра лин ка итд). Phis hing и да ље пред ста -
вља јед ну од озбиљ ни јих спољ њих прет њи не кој ор га ни за ци ји. Ан ке та
ко ју су ра ди ли Ин сти тут Po ne mon и Wom bat se cu rity по ка за ла је да ор -
га ни за ци је ко је има ју око 10.000 за по сле них тро ше го ди шње у
про се ку око 3,7 ми ли о на до ла ра на од бра ну од phis hing на па да. Је -
дан од ци ље ва ко је има Цен тар за ре а го ва ње на на па де на ин фор-
ма ци о ни си стем је да сва ки за по сле ни у МУП-у пре отва ра ња раз ми -
сли о раз ло гу због ко јег је до био не ки и-мејл, за што у ње му има
до да так или за што се од ње га оче ку је да клик не на до да так. Сва ки за -
по сле ни тре ба да има свест да при ја ви сва ки сум њи ви и-мејл, чак и
ка да је већ ура дио не што што мо же на не ти ште ту ин фор ма ци о ном си -
сте му (клик нуо на линк, отво рио до да так итд.), ка ко би што пре мо гло
да се од го во ри на ин ци дент и ка ко би се што ви ше сма њи ла евен ту -
ал на ште та. Да кле, вр ло је ја сно ко ли ко је по треб но уло жи ти тру да
ка ко би се за по сле ни ма об ја сни ло ка ко да пре по зна ју phis hing на пад
и ка ко да од го во ре на ње га. У сва ком слу ча ју, бо ље је ула га ти на по ре
у еду ка ци ју за по сле них по пи та њу ове и би ло ко је дру ге те ме, не го у
убла жа ва ње и са ни ра ње по сле ди ца успе шног на па да.
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По пи та њу екс пе ра та, пла ни ра не су ин тен зив не обу ке за еду ка ци -
ју рад ни ка ко ји ра де на по сло ви ма ве за ним за ин фор ма ци о ну
без бед ност, али и ре а ли за ци ја про гра ма при вла че ња мла дих струч -
ња ка у обла сти ин фор ма ци о них тех но ло ги ја. Ја сно је да на тр жи шту
по сто ји ве ли ки не до ста так ових ка дро ва, као и да уни вер зи те ти и фа -
кул те ти не пра те до вољ но по тре бе тр жи шта ко је зах те ва све ви ше
ква ли фи ко ва них рад ни ка за бор бу про тив сај бер на па да. Због из ра -
же не раз ли ке у пла та ма, др жав не ин сти ту ци је (укљу чу ју ћи МУП) не
мо гу да кон ку ри шу при ват ним ком па ни ја ма у при вла че њу струч ња ка
овог про фи ла, а из ве сно је да ће у на ред ном пе ри о ду до ћи до по ве -
ћа ња по тре бе за струч ња ци ма из ове обла сти. Јед на од ве ли ких
мо гућ но сти на шег дру штва је уна пре ђе ње и про мо ви са ње ви со ког
обра зо ва ња као ме ре за по ди за ње ка па ци те та од бра не од сај бер
прет њи, јер је ис ку ство по ка за ло да по сто ји ве ли ки по тен ци јал код на -
ших сту де на та. При то ме, ни је до вољ но да се сту ден ти са мо об у че за
тра же ну ве шти ну на тр жи шту, већ обра зов не уста но ве тре ба да им по -
ну де сер ти фи ка ци ју и уса вр ша ва ње у обла сти сај бер без бед но сти кроз
ре дов но сту ди ра ње. То ће сва ка ко по мо ћи сту ден ти ма да већ на сту -
ди ја ма иза бе ру уску про фе си о нал ну ори јен та ци ју и за поч ну сво је
ка ри је ре, али не са мо да би обез бе ди ли ка сни ји про фе си о нал ни
успех, већ и да бу ду спрем ни да од го во ре ако до би ју по зив за по моћ.
По у зда ни, све сни и ви со ко о бра зо ва ни ка дро ви нај бо ља су од бра на.

ЗАКЉУЧАК

Че сто се ин фор ма ци о на без бед ност по сма тра као де сти на ци ја,
али она, у ства ри, пред ста вља је дан ду га чак про цес ко ме не ма кра ја.
При то ме, сам про цес мо ра се спро во ди ти све о бу хват но, де таљ но и
па жљи во, има ју ћи у ви ду да је сва ки ин фор ма ци о ни си стем спе ци фи -
чан и да не по сто ји без бед но сно са вр шен си стем, ни ти са вр ше ни
љу ди. У том сми слу ни је до вољ но осла ња ти се са мо на нај бо ље прак -
се и стан дар де, већ је нео п ход но уви де ти све спе ци фич но сти,
ана ли зи ра ти ри зи ке и ус по ста ви ти ефи ка сан си стем без бед но сти при -
ла го ђен кон крет ној ор га ни за ци ји. Али, чак и до стиг нут ви сок ни во
без бед но сти је ствар тре нут ка, јер но ве прет ње и тех но ло шки на пре -
дак те ра ју на стал но пре и спи ти ва ње и уна пре ђе ње при ме ње них ме ра,
тех но ло ги ја и про це ду ра. 

Ди ги тал но до ба у ко јем жи ви мо при мо ра ва не са мо ор га ни за ци -
је, већ и сва ког по је дин ца да се са овим те ма ма ухва ти у ко штац.
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По треб но је озбиљ но при сту пи ти ње го вом ре ша ва њу, а еду ка ци ја је
кључ на и при мар на област у ко јој тре ба де ло ва ти. У еду ка ци ју тре ба
укљу чи ти све сло је ве дру штва, јер сва ко од нас, хтео то или не, у да -
на шње вре ме има до ди ра са не ком од ин фор ма ци о них или ко му-
ни ка ци о них тех но ло ги ја. Не па жљи во оп хо ђе ње пре ма лич ним и ко -
ри снич ким по да ци ма при ли ком ко ри шће ња ин фор ма ци о них и ко-
му ни ка ци о них си сте ма мо же до ве сти до кра ђе иден ти те та, нов ца, по -
слов них и дру гих ин фор ма ци ја, па чак и до угро жа ва ња жи во та. Због
то га је са по ди за њем све сти о опа сно сти ма ко је вре ба ју у сај бер про -
сто ру и еду ка ци јом о пра ви ли ма ко јих се тре ба при др жа ва ти по треб но
за по че ти кроз школ ске про гра ме ра ни је и озбиљ ни је не го што је то
слу чај у овом тре нут ку. На тај на чин но ве ге не ра ци је ће се бо ље при -
пре ми ти за сва ко днев ни нор ма лан жи вот у сај бер све ту, а сва ки
по је ди нац би ће спрем ни ји да при хва ти пра ви ла по на ша ња на свом
рад ном ме сту. 
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