
U на уч но-струч ним кру го ви ма уоче но је да по сто је раз ли чи та
гле ди шта о са др жа ју пој ма ан ти фо рен зи ка. Ауто ри ан ти фо -

рен зи ку, као но ву област про у ча ва ња, раз ли чи то де фи ни шу, а
ка рак те ри стич на су сле де ћа од ре ђе ња пој ма ан ти фо рен зи ке: пре ма
јед ни ма, ан ти фо рен зи ка пред ста вља ала те и ме то де ко ји се ко ри сте
за спре ча ва ње струч них слу жби си сте ма кри вич ног пра во су ђа у из во -
ђе њу фо рен зич ке ис тра ге и при ме не на у ке у до ка зи ва њу и из во ђе њу
ва лид них ди ги тал них до ка за; пре ма дру ги ма, ан ти фо рен зи ка пред -
ста вља тех ни ке ха ке ра и ки бер не тич ких кри ми на ла ца на ме ње не за
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Sлич но из вр ши о ци ма кла сич них об ли ка кри -
ми на ла и из вр ши о ци кри вич них де ла ви со-

ко тех но ло шког кри ми на ла на сто је да укло не тра го ве
кри вич ног де ла и на тај на чин спре че ње го во от кри ва -
ње и до ку мен то ва ње. У том сми слу, за јед но са раз -
во јем ди ги тал не фо рен зи ке, раз ви јен је и чи тав низ ан -
ти фо рен зич ких ме то да и по себ них тех ни ка, ко је има ју
за циљ да оте жа ју или спре че про на ла же ње ди ги тал -
них до ка за нео п ход них за во ђе ње суд ског по ступ ка.

Исто вре ме но, на ин тер не ту је до сту пан ве ли ки број
софт ве ра ко ји при ме ном на уч них ме то да вр ше при кри -
ва ње или бри са ње ди ги тал них по да та ка ра ди за шти те
лич не при ват но сти или ин те гри те та при ват них пред у -
зе ћа и др жав них ин сти ту ци ја. Не ки од ових софт ве ра,
ка да се ко ри сте ра ди спре ча ва ња или оте жа ва ња до ка -
зи ва ња кри вич них де ла ви со ко тех ноло шког кри ми на -
ла, по ста ју моћ ни ала ти ан ти фо рен зи ке. 

У ра ду су те сти ра не мо гућ но сти јед ног од та квих
софт ве ра – Era ser, у спре ча ва њу до ка зи ва ња кри вич -
ног де ла ви со ко тех но ло шког кри ми на ла ала ти ма ди -
ги тал не фо рен зи ке En Ca se и FTK, ко ји пред ста вља
стан дард у ис тра га ма ове вр сте кри ми на ла и суд ској
прак си САД и зе мља ма ЕУ.
* Аутор ради у Криминалистичко-истражној групи Управе Војне
полиције ГШ ВС



бор бу про тив фо рен зич ке ис тра ге – оте жа ва ња или оне мо гу ћа ва ња
те ис тра ге; За тре ће, ан ти фо рен зи ка под ра зу ме ва по след њу фа зу ха -
ке ри са ња у ко јој из вр ши лац, пре на пу шта ња си сте ма у ко ји је из вр шио
упад, на сто ји да, при ме ном раз ли чи тих про гра ма али и уре ђа ја, уни -
шти, из ме ни, при кри је, фал си фи ку је или оште ти тра го ве ко је је за
со бом оста вио.

На ве де не де фи ни ци је ука зу ју на то да по јам ан ти фо рен зи ка је -
зич ки и ло гич ки ни је у до вољ ној ме ри пре ци зан. За кљу че но је да
син таг ма ди ги тал на ан ти фо рен зи ка (ДАФ) не по сред но од ре ђу је по -
јам и по ја ву ко ја се де фи ни ше за раз ли ку од ан ти фо рен зи ке ко ја се,
као не по сред но ви ши по јам, под јед на ко од но си ка ко на ди ги тал не
та ко и на би о ло шке и дру ге до ка зе чи је се при ку пља ње спре ча ва или
оте жа ва. Ана ли зом на ве де них од ре ђе ња са др жа ја пој ма ан ти фо рен -
зи ка уоче но је да по сто је од ре ђе не слич но сти: (1) ан ти фо рен зи ком
се спре ча ва или оте жа ва до ка зи ва ње кри вич них де ла ви со ко тех но -
ло шког кри ми на ла, (2) спре ча ва ње или оте жа ва ње до ка зи ва ња ових
де ла вр ши по себ на вр ста кри ми на ла ца – ки бер не тич ки кри ми нал -
ци, (3) ра ди спре ча ва ња или оте жа ва ња до ка зи ва ња ових де ла
ки бер не тич ки кри ми нал ци ко ри сте раз ли чи те ала те (про гра ме и
уре ђа је) и ме то де (тех ни ке) и (4) ан ти фо рен зи ка има не га ти ван кон -
текст. 
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По ла зе ћи од то га да циљ и на чин на ко ји се циљ оства ру је од ре -
ђу ју свр ху, мо же се за кљу чи ти да је циљ ан ти фо рен зи ке уни ште ње
ди ги тал них по да та ка, при ме ном на уч них ме то да као на чи на оства ре -
ња ци ља, ра ди спре ча ва ња до ка зи ва ња кри вич них де ла, при че му се
под свр хом не под ра зу ме ва са мо уни ште ње ди ги тал них по да та ка већ
и из на ла же ње нај бо љег на чи на на ко ји се то оства ру је. 

Ди ги тал ну ан ти фо рен зи ку ни је мо гу ће по сма тра ти одво је но од
ди ги тал не фо рен зи ке. Без ја сне иден ти фи ка ци је њи хо вих за јед нич -
ких осо би на и раз ли ка ни је мо гу ће у пот пу но сти са гле да ти са др жај
пој мо ва ко ји их од ре ђу ју. За јед нич ка осо би на ди ги тал не ан ти фо рен -
зи ке и ди ги тал не фо рен зи ке је на чин на ко ји оства ру ју циљ, од но сно
при ме на на уч них ме то да и по себ них тех ни ка у оства ре њу ци ља.
Основ не раз ли ке из ме ђу ди ги тал не ан ти фо рен зи ке и ди ги тал не фо -
рен зи ке је у њи хо вим ци ље ви ма и свр ха ма. С јед не стра не, циљ
ди ги тал не ан ти фо рен зи ке је при кри ва ње или бри са ње ди ги тал них по -
да та ка, а са дру ге стра не циљ ди ги тал не фо рен зи ке је иден ти фи -
ко ва ње и ана ли зи ра ње ди ги тал них по да та ка. Свр ха ди ги тал не ан ти -
фо рен зи ке је оте жа ва ње или оне мо гу ћа ва ње до ка зи ва ња кри вич них
де ла ви со ко тех но ло шког кри ми на ла, а на су прот то ме свр ха ди ги тал -
не фо рен зи ке је обез бе ђи ва ње и пре зен то ва ње ди ги тал них до ка за
ра ди ефи ка сног во ђе ња кри вич ног по ступ ка (сли ка 1). 

Сли ка 1. Од нос ди ги тал не ан ти фо рен зи ке и ди ги тал не фо рен зи ке

По ла зе ћи од на ве де них за јед нич ких осо би на и раз ли ка, ди ги тал -
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ну ан ти фо рен зи ку мо же мо де фи ни са ти као про цес при кри ва ња и бри -
са ња ди ги тал них по да та ка, при ме ном на уч них ме то да и по себ них
тех ни ка, ра ди оте жа ва ња или спре ча ва ња во ђе ња суд ског по ступ ка за
кри вич на де ла ви со ко тех но ло шког кри ми на ла. 

Има ју ћи у ви ду да су оте жа ва ње или спре ча ва ње до ка зи ва ња кри -
вич них де ла ви со ко тех но ло шког кри ми на ла свр ха ди ги тал не ан ти фо -
рен зи ке, мо же се за кљу чи ти да тре ти ра ње ди ги тал них по да та ка
зна чај них за во ђе ње кри вич ног по ступ ка на та кав на чин исто вре ме но
пред ста вља и об лик кри вич ног де ла „Спре ча ва ње и оме та ње до ка зи -
ва ња” из чла на 336. Кри вич ног за ко ни ка Ре пу бли ке Ср би је, од но сно
да ди ги тал на ан ти фо рен зи ка има не га ти ван кон текст. Пред мет до ка -
зи ва ња кри вич ног де ла „Спре ча ва ње и оме та ње до ка зи ва ња” је су све
чи ње ни це ко је су зна чај не за до но ше ње суд ске од лу ке, а ко је се до -
ка зу ју по мо ћу до ка зних сред ста ва (све до ка, ве шта ка, ис пра ва и сл.). 

Рад ња из вр ше ња об ли ка на ве де ног де ла са сто ји се у скри ва њу, уни -
ште њу, оште ће њу или чи ње њу не у по тре бљи вом (де ли мич но или пот -
пу но) ту ђе ис пра ве или дру гих пред ме та ко ји слу же за до ка зи ва ње. Код
пот пу ног или де ли мич ног чи ње ња не у по тре бљи вим ту ђе ис пра ве или
дру гог пред ме та мо ра се има ти у ви ду функ ци ја ко ју тре ба да оба ви ис -
пра ва, од но сно пред мет, тј. до вољ но је да су они по ста ли не у по тре бљи -
ви за до ка зи ва ње. Де ло је до вр ше но са мим пред у зи ма њем рад ње. 

Обје кат рад ње је сте ис пра ва или пред мет ко ји мо же да слу жи за
до ка зи ва ње. Ис пра ва и пред ме ти мо ра ју би ти ту ђи, тј. у сво ји ни не ког
дру гог ли ца. С тим у ве зи, по ста вља се пи та ње – шта је са ра чу нар ским
по да ци ма ко ји су по доб ни или од ре ђе ни да слу же као до каз у по ступ -
ку, а са кри ло их је, уни шти ло или оште ти ло ли це осум њи че но за
кри вич но де ло ви со ко тех но ло шког кри ми на ла, ко је је ујед но и вла сник
тих по да та ка. И ис пра ва и дру ги пред мет мо ра ју би ти по доб ни да се по -
мо ћу њих до ка зу је не ка чи ње ни ца. У про тив ном, по сто јао би не по до бан
по ку шај ко ји код овог кри вич ног де ла ни је ка жњив. Овај об лик мо же
се учи ни ти са мо са уми шља јем, с тим што мо ра по сто ја ти и на ме ра да
се пред у зи ма њем рад ње из вр ше ња спре чи или оте жа до ка зи ва ње. Уко -
ли ко се ово де ло учи ни у кри вич ном по ступ ку, по сто ја ће те жи об лик
де ла. По ла зе ћи од при ме не на уч них ме то да и по себ них тех ни ка као на -
чи на оства ре ња ци ља, а ти ме и свр хе ди ги тал не ан ти фо рен зи ке,
за кљу че но је да се под ан ти фо рен-  зич ким тре ти ра њем ди ги тал них по -
да та ка не мо же сма тра ти и њи хо во уни ште ње упо тре бом фи зич ке си ле,
хе миј ских сред ста ва или на дру ге „не на уч не” на чи не. 
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Ка да је у пи та њу из вр ши лац овог де ла, Кри вич ни за ко ник Ре пу бли -
ке Ср би је у од ре ђе њу на ве де ног де ла ко ри сти тер мин „ко” тј. би ло ко -
је ли це. Са јед не стра не, у струч ној и на уч ној ли те ра ту ри за озна ча ва ње
ових ли ца ко ри сти се тер мин „ки бер не тич ки кри ми нал ци”. За кон ска
од ред ба да из вр ши лац овог де ла мо же би ти би ло ко ве о ма је „ши ро -
ко” де фи ни са на, има ју ћи у ви ду да се при кри ва ње, уни ште ње и оште -
ће ње ра чу нар ских по да та ка вр ши при ме ном на уч них ме то да и
по себ них тех ни ка, ко је су по зна те са мо ма њем де лу по пу ла ци је. Са
дру ге стра не, од ре ђе ње да су „ки бер не тич ки кри ми нал ци” из вр ши о -
ци овог де ла би ло би ве о ма „су же но” има ју ћи у ви ду да су на уч не ме -
то де и по себ не тех ни ке при кри ва ња, уни ште ња и оште ће ња
ра чу нар ских по да та ка по зна те зна чај ном де лу по пу ла ци је ко ја се не
би мо гла свр ста ти у „ки бер не тич ке кри ми нал це”, а чи ји при пад ни ци,
под од ре ђе ним усло ви ма, мо гу би ти из вр ши о ци овог кри вич ног де ла.
Очи ти при мер су аутор ска пра ва.

Има ју ћи у ви ду на ве де но, из вр ши лац кри вич ног де ла „Спре ча ва -
ње и оме та ње до ка зи ва ња” (ан ти фо рен зич ким тре ти ра њем ди ги тал -
них по да та ка) мо же би ти сва ко ли це ко јем су по зна те на уч не ме то де
и по себ не тех ни ке при кри ва ња, уни ште ња и оште ће ња ди ги тал них
по да та ка, ко је у мо мен ту њи хо ве при ме не има свест да пред у зи ма -
њем тих рад ње мо же до ћи до спре ча ва ња или оте жа ва ња до ка зи ва -
ња и ко је има во љу да до тог спре ча ва ња или оте жа ва ња до ђе.

У ли те ра ту ри по сто је раз ли чи те ка те го ри за ци је ан ти фо рен зич ких
ме то да, а у на уч но-струч ним кру го ви ма нај че шће ци ти ра на је Ro gers-
ова кла си фи ка ци ја: (1) скри ва ње по да та ка (da ta hi ding); (2) уни шта ва -
ње ко ри снич ких обје ка та (ar ti fact wi ping), (3) при кри ва ње тра га,
од но сно пу та ње (trail ob fu sca tion) и (4) де ло ва ње про тив ди ги тал них
фо рен зич ких про це са/ала та (at tacks aga inst the CF pro cess/to ols).

По сто је раз ли чи те вр сте ан ти фо рен зич ких ме то да, а као нај че шће
на во де се ме то де од ре ђе не у ди ску си о ном ма те ри ја лу Са ве та Евро пе:
(1) Из ме на атри бу та да то те ка (нпр. да ту ма и вре ме на по след њег при -
сту па ња) у окви ру ко јих мо же мо раз ли ко ва ти атри бу те ко ји се од но се
на раз ли чи те опе ра тив не си сте ме (DOS, Win dows, Li nux, So la ris и др.);
(2) За пи си ва ње но вих по да та ка пре ко по сто је ћих, ра ди њи хо ве из ме не
и ства ра ња ин фор ма ци ја ко је по гре шно усме ра ва ју оно га ко ана ли зи -
ра си стем; (3) Бри са ње или фи зич ко од стра њи ва ње да то те ка –
пре пи си ва ње да то те ка са не у по тре бљи вим по да ци ма пре ко ство ре них
да то те ка; (4) Бри са ње да то те ка (пи са ње пре ко ука зи ва ча на са др жај);
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(5) „Кап су ли ра ње” по да та ка – са кри ва ње уба ци ва њем у дру ге да то те -
ке; (6) От ми ца ра чу на – фин ги ра ње при ка зи ва њем дру гог ли ца као
из вр ши о ца, пре у зи ма њем ње го вих иден ти фи ка ци о них еле ме на та (ло -
го-  ва њем под ње го вим ге не ра ли ја ма) и ко ри шће њем ње го вог
ра чу на ра вр ше ње кри вич них де ла и (7) Ар хив ске/имиџ бом бе – пра -
вље ње тра го ва ра ди ком про ми то ва ња ана ли зе ими џа (фо то гра фи је).

На ин тер не ту је до сту пан ве ли ки број софт ве ра ко ји при ме ном на -
уч них ме то да вр ше при кри ва ње или бри са ње ди ги тал них по да та ка
ра ди за шти те лич не при ват но сти или ин те гри те та при ват них пред у -
зе ћа и др жав них ин сти ту ци ја. Ка да се ко ри сте у свр ху спре ча ва ња или
оте жа ва ња до ка зи ва ња ови софт ве ри по ста ју моћ ни ала ти ди ги тал не
ан ти фо рен зи ке. Не ки од та квих софт ве ра су: BCWi pe, Ac ti ve@ Kill Disk,
Era ser и Fol der Lock.

BCWi pe је апли ка ци ја ко ја је у ста њу да трај но
укло ни или обри ше ди ги тал не по дат ке ко ји се по кре -
ћу раз ли чи тим опе ра тив ним си сте ми ма (Win dows,
Mac OS X и UNIX). Ко ри сти се у ко мер ци јал не свра хе,
као и за вој не по тре бе, и има одо бре ње Ми ни стар -
ства од бра не САД. Ко ри сти је ве ли ки број стра них
вла да и/или вој них ор га ни за ци ја.

Active@ Kill Disk је бес пла тан услу жни про грам
за без бед но бри са ње хард ди ско ва, ко ји је по др -
жа ло Ми ни стар ство од бра не САД као стан дард
DoD 5220.22M за укла ња ње по да та ка са хард ди -
ска. Зна чај на ка рак те ри сти ка про гра ма је сте да
ка да бри ше чвр сти диск ге не ри ше сер ти фи кат ко -
ји је мо гу ће од штам па ти као до каз да је диск
без бед но обри сан.

Era ser је бесплатан програм за безбедно бриса-
ње података са хард диска. Карактеристика
програма јесте да има разне методe за преписива-
ње података, на основу више различитих стандарда,
као и дефинисање властите методе преписивања.
Безбедно брише датотеке, директоријуме, неиско-
ришћен простор на диску и корпу за отпатке,
непосредним или унапред одређеним покретањем.
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Folder Lock је про грам ко ји омо гу ћа ва: за кљу ча -
ва ње, са кри ва ње и обез бе ђе ње за шти те ода бра них
по да та ка уно ше њем цен трал не ши фре (Ma ster Pas -
sword) јед но став ном „drag and drop” (пре ву ци и
от пу сти) ме то дом; ен крип ци ју ва жних да то те ка и чу -
ва ње по да та ка на би ло ком пре но сном уре ђа ју. Folder
Lock ко ри сти цен трал ну ло зин ку за при ступ свим на -
ве де ним и дру гим ка рак те ри сти ка ма.

На чин функ ци о ни са ња и мо гућ но сти ових софт ве ра при ка за ни су на
при ме ру да то те ка: Na re đe nje PO VER LJI VO.doc и Kar ta PO VER LJI VO.JPG, тре -
ти ра них нај пре ме то дом ди ги тал не ан ти фо рен зи ке – бри са ње са пре пи-
си ва њем, по мо ћу софт ве ра Era ser 6.1-be ta, а за тим ме то дом ди ги тал не
фо рен зи ке – опо ра вак из бри са них ди ги тал них по да та ка, по мо ћу стан -
дард них софт ве ра ди ги тал не фо рен зи ке EnCase Enterprise v4 и FTK v1.81.6. 

Сли ка 2. Се лек то ва ње оп ци ја у пот про зо ри ма Task Pro per ti es и Se lect Da ta to Era se

На кон по кре та ња апли ка ци је Era ser 6.1-be ta, де сним кли ком на
пра зан про стор Task Na me ак ти ви ра се по ну ђе на оп ци ја New Task ко -
ја отва ра пот про зор Task Pro per ti es у ко јем се се лек ту је пер ма нент но
бри са ње као тип за дат ка ко ји тре ба да се из вр ши – Run Im me di a tely, а
за тим се ак ти ви ра кон трол но дуг ме Add Da ta.
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У отво ре ном про зо ру Se lect Da ta to Era se вр ши се се лек то ва ње оп ци -
ја: тип по да та ка ко ји се бри ше – Fi le; ме тод бри са ња са пре пи си ва њем –
US Army AR380-19 (3 pas ses) и ло ка ци ја да то те ке ко ја је пред мет бри са ња
– G:/ Na re đe nje PO VER LJI VO.doc. Ак ти ви ра њем кон трол ног дуг ме та ОК пот -
про зо ра Se lect Da ta to Era se по твр ђу ју се се лек то ва не оп ци је (сли ка 2). 

Ак ти ви ра њем кон трол ног дуг ме та ОК пот про зо ра Task Pro per ti es по -
твр ђу је се за да так у це ло сти и за по чи ње про цес бри са ња са пре пи -
си ва њем (сли ка 3). Овај про цес, у за ви сно сти од се лек то ва ног мо де ла
бри са ња са пре пи си ва њем и ко ли чи не по да та ка ко ја се бри ше, има раз -
ли чи то тра ја ње. На чел но, за исту ко ли чи ну по да та ка про цес бри са ња
нај ду же тра је код мо де ла Gut mann, са 35 пре пи си ва ња, а нај кра ће код
мо де ла Bri tish HMG IS5 (Ba se li ne), са јед ним пре пи си ва њем. На исти на -
чин ка ко је то учи ње но са да то те ком Na re đe nje PO VER LJI VO.doc
из вр ше но је и бри са ње да то те ке Kar ta PO VER LJI VO.JPG. 

Сли ка 3. Пот про зор Task Pro per ti es са кон трол ним дуг ме том ОК за по твр ђи ва -
ње за дат ка у це ло сти и за по чи ња ње про це са бри са ња са пре пи си ва њем

У по ку ша ју опо рав ка на ве де них да то те ка обри са них софт ве ром ди ги -
тал не ан ти фо рен зи ке Era ser, при ме ном софт ве ра ди ги тал не фо рен зи ке
EnCase иден ти фи ко ва не су две да то те ке не по зна тог на зи ва ко је ни је би ло
мо гу ће опо ра ви ти: mv}iT WO9Oa96~0!sHhvg и 6loi6q5kk69Hgr=941eF4hyCo
(сли ка 4). 
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Сли ка 4. Опо ра вак по да та ка обри са них софт ве ром ди ги тал не 
ан ти фо рен зи ке Era ser при ме ном софт ве ра ди ги тал не фо рен зи ке En Ca se

У по ку ша ју опо рав ка на ве де них да то те ка, при ме ном софт ве ра ди ги -
тал не фо рен зи ке FTK, та ко ђе су иден ти фи ко ва не две да то те ке не по зна тог
на зи ва ко је ни је би ло мо гу ће опо ра ви ти: mv}iT WO9Oa96~0!sHhvg и
6loi6q5kk69Hgr=941eF4hyCo (сли ка 5).

Сли ка 5. Опо ра вак по да та ка обри са них софт ве ром ди ги тал не 
ан ти фо рен зи ке Era ser по мо ћу софт ве ра ди ги тал не фо рен зи ке FTK
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ЗАКЉУЧАК

Има ју ћи у ви ду до ступ ност и ефи ка сност софт ве ра ко ји при ме ном
на уч них ме то да вр ше при кри ва ње или бри са ње ди ги тал них по да та -
ка ра ди за шти те лич не при ват но сти или ин те гри те та при ват них
пред у зе ћа и др жав них ин сти ту ци ја, по твр ђе ну на ве де ним те сти ра -
њем, као и мо гућ ност њи хо ве упо тре бе у ан ти фо рен зич ке свр хе, мо же
се за кљу чи ти да се пред про из во ђа че софт ве ра ди ги тал не фо рен зи ке
по ста вља из у зет но те жак за да так из на ла же ња це лис ход ног ре ше ња
за опо ра вак ви ше стру ко пре пи са них ди ги тал них по да та ка. 

Ипак, тре ба има ти у ви ду да ни су сви ала ти за бри са ње по да та ка са -
вр ше ни и да је че сто мо гу ће опо ра ви ти ма ње или ве ће де ло ве да то те ка.
У том слу ча ју, за ди ги тал не фо рен зи ча ре и ве шта ке ин фор ма ци о них тех -
но ло ги ја пред ста вља ће иза зов до ка за ти да ти де ло ви да то те ка за и ста
при па да ју и по ти чу од од ре ђе не да то те ке као це ли не. 
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